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От редактора

В нынешнем году пандемия корона-
вируса внесла свои коррективы во всю 
нашу жизнь, нарушив её привычный ук-
лад. В том числе, к сожалению, потеря-
ло свое должное величие, внешнюю кра-
соту и торжественность празднование               
75-го Дня Великой Победы, который при-
шлось отмечать в режиме онлайн. Но 
даже эта ситуация, вынудившая прино-
равливаться к обстоятельствам, проде-
монстрировала наше умение выходить 
победителями из самых трудных пере-
дряг. Акция «Бессмертный полк», отоб-
раженная на мониторах компьютеров, 
планшетов и смартфонов, кажется, толь-
ко способствовала ещё большему спло-
чению соотечественников и доказала, 
что величие подвига отцов и дедов не ста-
новится менее значительным от вирту-
ального его восприятия. 

Честь и хвала энтузиазму и находчи-
вости организаторов движения «Бессмер-
тный полк», представивших на своем сай-
те ушедших героев военного лихолетья. 

Однако, как это бывает всегда, ког-
да масштабы задуманного вызывают 
зависть и беспомощную злобу тех, кто 
привык противостоять, чернить и охаи-
вать, проявляется эффект «ложки дёгтя». 
На сей раз случилось так, что пользова-
тели интернета среди портретов реаль-
ных доблестных наших воинов разгля-
дели фотографии предателей родины 
и нацистских преступников. Недоуме-
ние сменилось негодованием. В попыт-
ке «толстого троллинга» усмотрели не-
что большее, чем шутку. Следственный 
комитет быстро вышел на след тех, кто 

осквернил нашу историческую память.                  
И они уже повинились и якобы раская-
лись.

Но ведь эти упыри где-то учились.                 
И смотрели наши фильмы. И читали нашу 
литературу, стишки (про то, что такое хо-
рошо…). Неужели каждому из этих сыно-
вей в пору их младенчества отцы не объ-
ясняли, что такое плохо. Выходит, что не 
учили. Не читали. Впрочем, если и учили, 
то явно не в той интерпретации.

К чему это я? Ведь наш сборник, вроде 
бы, не политическое издание. Да и анализ 
учебных программ не наше дело.

Да к тому, что готовя статьи для дан-
ного выпуска, мы обратили внимание на 
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такой факт — выступления многих авто-
ров звучат в унисон с широко обсуждае-
мой ныне темой об обязанности школ 
прививать обучающимся патриотизм, ду-
ховность и уважение к героям Отечества, 
поднятой нашим Президентом в предло-
женном Думе законопроекте. 

Кстати, и здесь не обошлось и без не-
довольных голосов, исповедующих при-
нцип «Чем хуже, тем лучше». Теперь уже 
заистерили о милитаризации детского 
сознания, о мифологизации истории, о 
несостоявшемся ещё обсуждении ста-
тьи Конституции по этому вопросу и т. п. 
Так и хочется сказать словами секретар-
ши директора Калугиной из «Служебного 

романа»: «Значит, хорошие сапоги, надо 
брать!». Выходит, произошло попадание в 
яблочко и оно явно не по душе тем, кого 
устраивает воспитание Иванов, не пом-
нящих родства, кто боится, как чёрт лада-
на, всего, что способствует укреплению 
и объединению государства.

Поживем, увидим. А пока есть надеж-
да, что совместными усилиями мы бу-
дем искоренять из младых умов чувство 
собственной неполноценности, а в ду-
шах подрастающего поколения растить 
сознание о своем Отечестве как об исто-
рически успешной цивилизации, приви-
вать понятие, что любить Родину — это 
нормально!
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Интервью: 
Противодействие негативным 
явлениям в молодежной среде 
в образовательном пространстве — 
одна из ключевых задач 
Минобрнауки России

Гость рубрики «Интервью» — Аширов Денис Валерьевич, директор Департамента моло-
дежной политики Министерства науки и высшего образования Российской Федерации, 
г. Москва.
Интервью подготовила Жученко Виктория Сергеевна — младший научный сотрудник На-
ционального центра противодействия терроризму и экстремизму в образовательной сре-
де и сети Интернет, г. Ростов-на-Дону

— Денис Валерьевич, доб-
рый день! Какова, на ваш 
взгляд, роль системы образо-
вания в профилактике идео-
логии терроризма и экстре-
мизма в молодежной среде?

Безусловно, распростране-
ние идей запрещенных терро-
ристических и экстремистских 
организаций в молодежной сре-
де является проблемой. К ее ре-
шению могут и должны быть 
привлечены все возможные 
участники системы профилак-
тики, в силах которых оказать 
позитивное воздействие на 
молодежь. И образовательные 
организации — как отдельные 
сотрудники, так и их руководс-
тво — не являются исключени-
ем. Особенность системы об-
разования заключается и в том, 
что она дает, наверное, самые 
доступные каналы коммуника-
ции с молодежью для донесе-
ния до них определенных норм 
законодательства, проведения 
профилактических бесед.

К тому же, не стоит забы-
вать, что сегодня университет, 
как и любая другая образова-
тельная организация, является 
центром не только самого об-
разования, но и социальной ак-
тивности молодежи. Создаются 
волонтерские корпуса, работа-
ют тематические клубы по ин-
тересам, активно развивается 
спорт: многие школы и универ-
ситеты имеют собственные ко-
манды по самым различным 
видам спорта. Все это должно 
создавать альтернативу, откры-
вать возможности для самореа-
лизации молодого человека в 
позитивном русле. 

Особое внимание Минобр-
науки России уделяет повы-
шению квалификации самих 
педагогов, которые непосредс-
твенно общаются со студента-
ми и являются проводниками 
государственной молодежной 
политики в сфере профилакти-
ки негативных явлений в том 
числе. 

В 2018 году на базе федеральных университе-
тов были созданы десять учебно-методических 
центров по профилактике терроризма, кото-
рые стали опорными площадками по работе в 
сфере противодействия идеологии терроризма 
и экстремизму в федеральных округах, масш-
табирования и трансляции положительного 
опыта, обучения педагогов и специалистов в 
данной области.

— Какие направления моло-
дежной политики в сфере про-
филактики негативных явле-
ний, экстремизма и идеологии 
терроризма в образователь-
ной среде сегодня можно на-
звать приоритетными? 

Очевидно, что одним из са-
мых эффективных методов 
проведения профилактичес-
кой работы является не за-
прещение, блокирование или 
наказание, а предоставление 
возможности для творческой, 
интеллектуальной, спортив-
ной самореализации. Например, 
при университетах создаются 
медиацентры, которые форми-
руют информационное образо-
вательное пространство, а к со-
зданию контента, как правило, 
привлекают самих студентов. 
Образовательные организации 
проводят различные конкурсы 

Денис Аширов имеет боль-
шой опыт работы в сфере мо-
лодежной политики, до назна-
чения на должность директора 
Департамента был руководи-
телем территориального отде-
ления Молодой гвардии Еди-
ной России по городу Москве. 
С февраля 2020 года назначен 
руководителем Региональной 
общественной приемной Пред-
седателя партии «Единая Рос-
сия» Д.А. Медведева в городе 
Москве. 

До этого работал в долж-
ности заместителя директора 
Московского городского цен-
тра профессионального и ка-
рьерного развития, а также в 
должности заместителя руко-
водителя ресурсного центра по 
развитию и поддержке волон-
тёрского движения «Мосволон-
тёр».
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и фестивали по созданию про-
филактического контента: от 
плакатов до видеороликов. 

К работе с молодежью ак-
тивно привлекаются предста-
вители НКО и этнических диа-
спор, лидеры общественного 
мнения. Большое значение 
имеет развитие добровольчес-
кого движения. Так, проведе-
ние в 2018 году в России Года 
волонтера дало новый толчок 
в развитии всего направления. 
В 2020 году значительно возрос 
интерес к студенческим патри-
отическим проектам. Студен-
чество все чаще привлекается 
к работе поисковых отрядов.

В России сейчас активно ве-
дутся разработки по деради-
кализации уже подвергшихся 
негативному воздействию мо-
лодых людей со стороны пред-
ставителей экстремистских и 
террористических движений.

Кроме этого, ведется непре-
рывная профилактическая ра-
бота в сфере противодействия 
кибербуллингу, противодейс-
твия распространению нарко-
тических веществ и пропаган-
де их употребления. 

Все чаще проводятся моло-
дежные мероприятия всерос-
сийского масштаба. Например, 
Минобрнауки России при под-
держке НЦПТИ, Росмолодежи 
и Антитеррористического цен-
тра СНГ ежегодно проводит он-
лайн-фестиваль социального 
медиаконтента «Я против экс-
тремизма и терроризма», основ-
ной целью которого является 
вовлечение молодежи в соци-
ально активные практики. В 
2020 году заявочная компания 
продлится до 20 сентября.

— Кто непосредственно в 
системе высшего образова-
ния занимается реализацией 
профилактических мероприя-
тий?

Подведомственные Минобр-
науки России образовательные 
организации высшего образо-
вания участвуют в реализации 
Комплексного плана противо-
действия идеологии терроризма 
на 2019–2023 годы и Стратегии 
противодействия экстремизму в 
Российской Федерации до 2025 
года. Министерство активно 
взаимодействует с Националь-
ным антитеррористическим ко-
митетом.

В 2019 году в целях форми-
рования согласованных подхо-
дов в проведении комплекса 
профилактических мер создан 
Координационный совет Ми-
нистерства науки и высшего 
образования Российской Феде-
рации по вопросам повышения 
эффективности формирования 
у молодежи гражданской пози-
ции, противодействия идеоло-
гии терроризма и экстремизма. 
В него входят представите-
ли руководства Министерства 
науки и высшего образования 
Российской Федерации, аппа-
рата НАК, Главного управления 
по противодействию экстре-
мизму МВД России, Министерс-
тва культуры Российской Фе-
дерации, ФАДН, Росмолодежи, 
федеральных университетов, 
НЦПТИ и других организаций 
и ведомств.  Рабочие груп-
пы Координационного совета 
на заседаниях рассматрива-
ют актуальные угрозы в сфере 
противодействия терроризму, 
что помогает сфокусироваться 

на проблемах и прогнозировать 
их развитие, вырабатывать по-
литику по  предотвращению их 
появления.

Информация о профилакти-
ческих мероприятиях, которые 
проводятся на базе образова-
тельных организаций, разме-
щается на интернет-ресурсе 
«Интерактивная карта анти-
террористической деятельнос-
ти в образовательных организа-
циях и научных учреждениях 
Российской Федерации» (map.
ncpti.ru). На данный момент там 
представлены анонсы и итоги 
проведения около 1,5 тысяч ме-
роприятий различных уровней. 
Помимо этого, на данном ресур-
се можно зарегистрироваться в 
качестве эксперта в сфере про-
тиводействия идеологии терро-
ризма и экстремизма. Сейчас 
экспертный пул представлен 
76 специалистами. 

Взаимодействие экспертов 
в сфере профилактики идеоло-
гии терроризма и экстремизма 
происходит и на ежегодном фо-
руме «Безопасность в науке и 
образовании». Уже традицион-
ными являются такие темы, как 
информационная безопасность, 
взаимодействие Минобрнауки 
России и различных ведомств, 
профилактика распростране-
ния противоправного контен-
та в молодежной среде. В 2020 
году научно-практический фо-
рум будет проведен в октябре в 
пятый раз. 

— Должна ли профилакти-
ка негативных явлений в мо-
лодежной среде становиться 
обязательной составляющей 

деятельности педагогов и со-
трудников образовательных 
организаций?

В современных условиях 
этот вопрос даже сложно от-
нести к разряду дискуссион-
ных, поскольку привлечение 
сотрудников сферы образова-
ния является уже неотъемле-
мой частью самой системы про-
филактики. 

Преподаватели и учителя каждый день обща-
ются с учащимися, и уже поэтому они являют-
ся заинтересованными лицами, которые могут 
оказывать влияние на юные умы и могут помочь 
своим ученикам, не допустить их радикализации.

Однако не стоит забывать, 
что и сама профилактика долж-
на быть системной, а это озна-
чает, что должен быть назна-
чен ответственный, разработан 
долгосрочный план мероприя-
тий. Сейчас для специалистов 
сферы образования проводятся 
различные курсы повышения 
квалификации по противодейс-
твию идеологии терроризма и 
экстремизму, организации вне-
классной и внеаудиторной ра-
боты с учащимися. НЦПТИ и 
учебно-методические цент-
ры федеральных университе-
тов регулярно проводят курсы 
повышения квалификации для 
специалистов в сфере профи-
лактики идеологии терроризма 
и экстремизма. 

Во второй половине 2020 
года при поддержке Минобрна-
уки России и аппарата Нацио-
нального антитеррористичес-
кого комитета НЦПТИ запустит 
онлайн-курс для специалистов 
в сфере противодействия ради-
кальным идеологиям. Дистан-
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ционная форма позволит обу-
чающимся получить адресную 
экспертную поддержку.

Все это направлено на фор-
мирование эффективной сис-
темы профилактики, при пра-
вильной организации которой 
педагоги как раз и смогут 
сконцентрироваться на обра-
зовательном процессе, а не на 
борьбе с негативными проявле-
ниями и информационными уг-
розами.

— Как вы оцениваете эффек-
тивность работы кибердобро-
вольческих отрядов, которые 
создаются на базе образова-
тельных организаций различ-
ных уровней?

Студенческие кибердружи-
ны в структуре образователь-
ных организаций демонстри-
руют, что обучающиеся хотят 
участвовать в организации ин-
формационной безопасности 
собственного пространства. 
При правильной координации 
их работы, взаимодействии с 
преподавательским составом, 
руководством вуза такие под-
разделения действительно мо-
гут оказать позитивное воз-
действие на образовательную 
информационную среду. 

Главное, что создание та-
ких волонтерских отрядов спо-
собствует организации са-
моразвивающейся системы 
информационной безопаснос-
ти, работающей добровольно и 
на постоянной основе. 

— В российских вузах увели-
чивается доля иностранных 
студентов. Можно ли гово-
рить о повышенной опаснос-
ти возникновения конфлик-
тов в сфере межэтнического 

и межконфессионального вза-
имодействия?

Поликультурное образова-
тельное пространство создает 
дополнительные риски для об-
разовательной системы, но мы 
не можем искусственно пре-
пятствовать интернационали-
зации образования в эпоху гло-
бализации и цифровизации. 

Статистика 2019 года по-
казывает, что к нам на учебу 
приезжают граждане из Ка-
захстана, Китая, Узбекистана, 
Украины, Ирана, Индии — все 
зависит от географии универ-
ситета, близости к границе. В 
общей численности это студен-
ты из более чем 170 стран мира. 
С одной стороны, такие показа-
тели демонстрируют престиж-
ность российского диплома, с 
другой — заставляют нас очень 
ответственно подходить к ме-
роприятиям, направленным на 
гармонизацию межнациональ-
ных отношений, на повышение 
уровня знаний о других куль-
турах и религиях. Необходимо 
воспитывать уважение к пред-
ставителям других этносов сре-
ди студентов.

— Можно ли называть такие 
явления, как кибербуллинг, 
троллинг, хейтинг, фишинг, 
новыми угрозами безопас-
ности информационного про-
странства образовательной 
организации?

Думаю, да. Однако в процес-
се цифровизации образования 
вряд ли можно взять все хоро-
шее и выбросить негативные 
последствия. И все же корень, 
причину проявления этих уг-
роз стоит искать вовсе не в вир-
туальной среде, поэтому, повто-

рюсь, стоит работать с самими 
учащимися над развитием их 
коммуникативных навыков, в 
том числе навыков межкуль-
турного взаимодействия, над 
усвоением основ медиаграмот-
ности.

Что касается фишинга, то 
здесь важно обучать препода-
вательский состав навыкам ин-
формационной безопасности и 
медиаграмотности. 

— Чем российская система 
профилактики идеологии тер-
роризма, экстремизма и дру-
гих угроз в образовательной 
среде принципиально отличает 
нас от подходов других стран?

Одним из ключевых отличий, 
наверное, является упор на ре-
социализацию в европейской 
модели. В Великобритании ак-
туальна проблема городских 
молодежных банд, подрост-
ковой преступности, поэто-
му они активно работают над 
этим. Известный шеф-повар 
Джейми Оливер открыл сеть 
ресторанов Fifteen для помо-
щи подросткам, оказавшимся 
в сложных жизненных обсто-
ятельствах, эта сеть работает 
уже почти 20 лет. Широко рас-
пространены правительствен-
ные программы, направленные 
на предотвращение вербовки 
девушек и женщин в террорис-
тические организации. В Гер-
мании сегодня наиболее остро 
стоит проблема противодейс-
твия правому экстремизму, ан-
тисемитизму: государственной 
программе «Жить демократи-
ей!» («Demokratie leben!» — прим. 
ред.) выделено финансирова-
ние в 115 миллионов евро еже-
годно до 2023 года.

У нас также ведется работа 
в этом направлении, особенно 
в последнее время, о чем свиде-
тельствует Комплексный план 
противодействия идеологии 
терроризма в Российской Фе-
дерации на 2019–2023 годы.

Другим важным отличием 
стоит назвать постепенный 
уход европейской системы про-
филактики от привлечения со-
трудников сферы образования, 
социальных работников. Эта 
тенденция возникла после ряда 
конфликтов, когда преподавате-
ли в вузах Великобритании на-
чинали подозревать своих сту-
дентов-мусульман в поддержке 
идеологии терроризма. Возник-
ла дискуссия о том, может ли 
кто-то, кроме полиции и право-
охранительных органов, зани-
маться профилактикой, даже в 
образовательной среде.

Однако есть направление, 
которое нас всех объединяет 

— это профилактика использо-
вания интернета и социальных 
сетей в качестве средств про-
паганды идеологии терроризма 
и экстремизма. Актуальность 
этого вопроса ни у кого не вы-
зывает сомнений. 

— Можно ли говорить о 
трансформации отношения 
молодежи к идеологии терро-
ризма и экстремизму, об из-
менениях в восприятии этих 
явлений и их оценке? Есть ли 
подобные социологические 
исследования?

Конечно. Такие исследова-
ния регулярно проводят ВЦИ-
ОМ (Всероссийский центр изу-
чения общественного мнения 

— прим. ред.), ФОМ (Фонд обще-
ственного мнения — прим. ред.), 
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научно-исследовательские ин-
ституты, университеты.  

Минобрнауки России через 
подведомственные организа-
ции также проводит исследо-
вания в студенческой среде. 
Так, НЦПТИ в 2019 году в рам-
ках исполнения государствен-
ного задания Минобрнауки и 
во исполнение пунктов Ком-
плексного плана (пункт 4.3.1 
Комплексного плана противо-
действия идеологии террориз-
ма в Российской Федерации на 
2019–2023 гг. — прим. ред.) был 
проанализирован уровень вос-
приятия студентами экстре-
мистских и террористических 
идеологий, а также возмож-
ные каналы распространения 
противоправной информации. 
В этом исследовании приняли 
участие свыше 5 тысяч студен-
тов ЮФО и СКФО. В 2020 году 
мы планируем расширить гео-
графию социологического ис-
следования на ПФО и УрФО.

Результаты свидетельству-
ют о том, что у молодежи сфор-
мировано представление о та-
ких явлениях, как терроризм 
и экстремизм, студенты пони-
мают их негативную сущность. 
Главное, что молодые люди свя-
зывают термин «терроризм» с 
актом насилия и не относят 
действия боевиков к спосо-
бам восстановления справед-
ливости. Часто встречающие-
ся проявления экстремизма, по 
мнению студентов, это оскорб-
ление чувств верующих и лю-
дей другой национальности. В 
принципе, это полностью кор-
релирует с действительностью.

Почти 70 % студентов сказа-
ли, что лично не сталкивались 
с экстремистскими или пропа-
гандирующими терроризм ма-
териалами. Здесь можно сде-

лать вывод, что это, вероятно, 
заслуга всего комплекса мер: 
и блокировки противоправно-
го контента, и вовлечения моло-
дежи в проекты профилактики, 
и в целом занятости студентов.

Неизменным остается тот 
факт, что молодые люди: сту-
денты и школьники по-прежне-
му остаются наиболее подвер-
женной возможной пропаганде 
и вербовке социальной груп-
пой. Причем сами молодые 
люди так считают: на первом 
месте — студенты и молодежь 
(31,1 %), на втором месте — нера-
ботающее население (24,8 %), на 
третьем — школьники (20,6 %).

Интересны не только резуль-
таты исследований, но и темы, 
которым они посвящены: про-
тестные движения, участие в 
общественно-политической 
жизни общества, отношение к 
экологическим проблемам, вза-
имоотношения с другими стра-
нами. Все это свидетельствует 
о тенденциях и проблемах, на 
которых нам нужно заострять 
внимание, и задает векторы ре-
ализации государственной мо-
лодежной политики.

Минобрнауки России обра-
щает внимание на проблемы, с 
которыми сталкиваются моло-
дые люди в образовательном 
процессе и за его пределами, 
чтобы в дальнейшем вместе с 
заинтересованными госструк-
турами, образовательными ор-
ганизациями и общественными 
объединениями предотвращать 
возникновение подобных си-
туаций или предлагать эф-
фективные пути решения уже 
существующих проблем. Глав-
ным партнером здесь является 
именно студенческое сообщес-
тво, активность которого пос-
ледние годы растет.

О проблемном поле 
реализации информационно-
пропагандистских мер 
противодействия идеологии 
терроризма

Совершенствование мер ин-
формационно-пропагандист-
ского характера и защиты 
информационного пространс-
тва Российской Федерации от 
идеологии терроризма — одна 
из задач «Комплексного пла-
на противодействия идеоло-
гии терроризма в Российской 
Федерации на 2019–2023 годы»               
(утвержден Президентом Рос-
сийской Федерации 28 декабря 
2018 г. № Пр-2665, далее Комп-
лексный план) [1]. Две из пяти 
приоритетных задач, обозна-
ченных в документе, касаются 
информационной и медийной 
работы субъектов Российской 
Федерации и федеральных ор-
ганов исполнительной власти, 
а именно:

— реализация мер по форми-
рованию у населения Российс-
кой Федерации антитеррорис-
тического сознания;

— совершенствование мер ин-
формационно-пропагандист-
ского характера и защиты ин-
формационного пространства 
Российской Федерации от идео-
логии терроризма.

Исполнение Комплексно-
го плана в регионах находит-
ся в зоне ответственности ор-
ганов исполнительной власти. 
Актуальными направлениями 
обозначены производство про-
филактических материалов ан-
титеррористического характе-
ра, их распространение в сети 
Интернет и других источниках 
информации, мониторинг и бло-
кировка экстремистских пуб-
ликаций (в том числе в сети Ин-
тернет).

Проблемными вопросами ос-
таются оценка информацион-
ного воздействия и его эффек-
тивности, а также критерии 
эффективности профилакти-

Быкадорова Александра Сергеевна — кандидат филологических наук, заместитель дирек-
тора Национального центра информационного противодействия терроризму и экстремиз-
му в образовательной среде и сети Интернет по аналитической работе, г. Ростов-на-Дону

Непейвода Кира Михайловна — кандидат филологических наук, научный сотрудник Наци-
онального центра информационного противодействия терроризму и экстремизму в обра-
зовательной среде и сети Интернет по аналитической работе, г. Ростов-на-Дону
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ческих материалов того или 
иного содержания и жанра, т. 
к. качественные исследования 
такого плана не обозначены в 
Комплексном плане.

Анализ отчетов субъектов 
Российской Федерации о реа-
лизации Комплексного плана в 
2019 году (58 отчетов от субъ-
ектов Российской Федерации) 
позволяет выделить несколько 
типичных проблем профилак-
тической работы. Деятельность 
по формированию антитерро-
ристического сознания и со-
вершенствованию мер инфор-
мационно-пропагандистского 
характера в субъектах Российс-
кой Федерации определены не-
сколькими пунктами Комплекс-
ного плана. Здесь же обозначена 
целевая аудитория — молодежь в 
возрасте от 14 до 30 лет:

— создание антитеррористи-
ческих материалов, ответствен-
ность за выполнение в субъекте 
лежит на органах исполнитель-
ной власти (п.п. 2.2.3, 3.1.1, 3.1.3, 
3.1.4, 3.1.5, 4.3.4);

— распространение матери-
алов антитеррористического 
содержания, в рамках которо-
го предполагается сотрудничес-
тво между органами испол-
нительной власти субъекта                    
(п.п. 3.1.2);

— информационное сопро-
вождение антитеррористичес-
ких мероприятий, в том числе в 
сети интернет (п.п. 2.1., 4.5.1).

Методическое сопровож-
дение деятельности и помощь 
субъектам Российской Федера-
ции согласно «Порядку органи-
зации и координации деятель-
ности федеральных органов 
исполнительной власти, орга-

нов исполнительной власти 
субъектов Российской Феде-
рации и органов местного са-
моуправления по исполнению 
Комплексного плана противо-
действия идеологии террориз-
ма в Российской Федерации на 
2019–2023 годы» [2] осуществля-
ют федеральные органы испол-
нительной власти. Например, 
Росмолодежью в 2019 году вы-
пущен сборник «Сборник прак-
тик реализации государствен-
ной молодежной политики в 
Российской Федерации» [3], где 
отмечены и антитеррористи-
ческие проекты. Минобрна-
уки России разработаны ме-
тодические рекомендации по 
информационному сопровож-
дению мероприятий антитер-
рористического характера для 
образовательных организаций 
высшего образования и орга-
нов исполнительной власти 
субъектов Российской Феде-
рации. Федеральное агентство 
по делам национальности про-
водит методические семинары 
для сотрудников органов испол-
нительной власти [4].

Тем не менее проблемы со-
держательного характера оста-
ются. Так, в отчетах о реализа-
ции п. 2.1. Комплексного плана 
преобладают патриотические 
лекции, хотя в самом пункте 
есть четкая формулировка: «в 
целях развития у населения, 
прежде всего молодежи, актив-
ной гражданской позиции, на-
правленной на неприятие идео-
логии терроризма, проводить 
общественно-политические, 
культурные и спортивные ме-
роприятия, посвященные Дню 
солидарности в борьбе с тер-

роризмом (3 сентября)». Кеме-
ровская область по этому пун-
кту отчитывалась лекцией 
«Последствия размещения ин-
формации и личных взглядов 
в виртуальном пространстве»: 
«С 29 апреля по 14 мая специа-
листы Центра изучения этно-
конфессиональных конфликтов 
и противодействия экстремиз-
му в молодёжной среде прово-
дят для обучающихся вуза про-
светительские лекции на тему 
толерантности и профилак-
тики экстремистских прояв-
лений в молодёжной среде [5]. 
Тематика мероприятия лишь 
косвенно затрагивает противо-
действие идеологии террориз-
ма, так же как и Торжественные 
мероприятия, приуроченные к 
78-й годовщине со дня начала 
Великой Отечественной войны 
из отчета Брянской области [6]. 
Естественно, что такие мероп-
риятия необходимо проводить и 
их информационное сопровож-
дение необходимо включать в 
планы работы по патриотичес-
кой и воспитательной работе, 
но они не имеют никакого отно-
шения к реализации п. 2.1. Комп-
лексного плана.

Удачным примером реализа-
ции п. 2.1 Комплексного плана 
может быть опыт Вологодской 
области, где акции ко Дню соли-
дарности в борьбе против тер-
роризма» проходят круглый год 
[7]. Это помогает поддерживать 
антитеррористическую темати-
ку в информационной повестке 
дня региона, а также позволяет 
формировать интерес к деятель-
ности правоохранительных и 
правоприменительных органов 
у молодежной аудитории.

Создание информационных 
антитеррористических мате-
риалов — одно из ключевых на-
правлений в противодействии 
идеологии терроризма. Тем не 
менее на региональном уров-
не практически нет информа-
ционных и методических мате-
риалов по развитию у детей и 
молодежи неприятия идеоло-
гии терроризма либо эти мате-
риалы не доступны широкой 
аудитории. Лишь 32 % отчетов 
субъектов о реализации п. 2.2.3 
Комплексного плана содержат 
информацию о разработках на 
уровне регионов, и только в 19 % 
отчетов содержится информа-
ция о направлении в Нацио-
нальный антитеррористичес-
кий комитет информационных 
материалов (печатных, аудио-
визуальных и электронных) по 
вопросам профилактики терро-
ризма для размещения на офи-
циальном портале Националь-
ного антитеррористического 
комитета и для последующего 
использования в практической 
деятельности (п. 3.1.3 Комплек-
сного плана).

Менее 10 регионов смогли 
привлечь лидеров обществен-
ного мнения, популярных бло-
геров к созданию и распростра-
нению в СМИ и сети Интернет 
информационных материалов 
(печатных, аудиовизуальных 
и электронных) в области про-
тиводействия идеологии тер-
роризма (п. 3.1.1 Комплексного 
плана). Успешный опыт отме-
чен в Республике Дагестан, 
Республике Татарстан, Москве 
и Санкт-Петербурге. Большая 
часть материалов имела разо-
вое массовое распространение, 
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медийный охват не выходил за 
рамки одного субъекта.

В рамках информационно-
пропагандистских мер Нацио-
нальный антитеррористичес-
кий комитет аккумулирует базу 
информационных антитерро-
ристических материалов, одна-
ко зачастую в адрес комитета 
направляются отчетные пресс-
релизы о заседаниях антитерро-
ристических комиссий и прове-
дении учебных сборов, которые 
не пользуются высоким спро-
сом читательской аудитории 
сети Интернет.

Базами информационных 
материалов антитеррористи-
ческого характера, по замыслу 
авторов Комплексного плана, 
должны были стать и офици-
альные сайты органов испол-
нительной власти субъектов 
Российской Федерации (п. 3.1.4 
Комплексного плана). В августе 
2019 года и марте–апреле 2020 
года НЦПТИ проводился мони-
торинг официальных интер-
нет-ресурсов администраций 
и правительств 85 регионов, в 
26 случаях ссылка на страницу 
«Антитеррор» на главной стра-
нице сайта отсутствует. В 60 % 
случаев страницы антитерро-
ристического контента — это 
страницы о деятельности реги-
ональных антитеррористичес-
ких комиссий с краткими ин-
формационными материалами 
о заседаниях и учебных сборах, 
которые редко обновляются и 
могут содержать неактуальную 
информацию. Только 15 регио-
нов смогли обеспечить регуляр-
ное обновление страниц «Ан-
титеррор» и публикуют на них 
инфографику, статьи, сборни-

ки конференций, круглых сто-
лов по профилактике идеоло-
гии терроризма.

Успешными примерами со-
здания и информационно-
пропагандистского наполне-
ния страниц «Антитеррор» по 
итогам мониторинга НЦПТИ 
признаны страницы органов 
исполнительной власти Влади-
мирской, Орловской, Смолен-
ской, Свердловской областей, 
Республики Татарстан, Чуваш-
ской Республики и Ханты-Ман-
сийского автономного округа — 
Югры.

Комплексный план предпо-
лагает, что до 2023 года анти-
террористические разделы сай-
тов в соответствии с текущим 
развитием информационных 
коммуникаций аккумулируют 
большую часть создаваемых 
информационных материалов 
в текстовых и аудиовизуаль-
ных форматах. Потенциал мно-
гих регионов в данном направ-
лении не раскрыт: в отчетных 
материалах Воронежской, Ев-
рейской автономной,  Смо-
ленской областей отмечена 
разработка памяток, циклов 
видео- и текстовых материа-
лов антитеррористического 
характера. Например, листов-
ка «Это экстремизм», подготов-
ленная сотрудниками ТОГБОУ 
ДО «Центр развития творчества 
детей и юношества» и сотрудни-
ками Регионального ресурсного 
центра по работе с детьми груп-
пы риска: в ней описывается, 
что такое экстремизм, памят-
ка распространялась в Тамбов-
ской области (см. рис. 1). Также 
интересен опыт СОГБПОУ «Яр-
цевский индустриальный тех-

никум» по массовому распро-
странению памятки «Источники 
пропаганды терроризма и экс-
тремизма в сети Интернет» [8], в 
которой рассматривались пра-
вила безопасного поведения 
пользователей в сети Интернет, 
ответственность за распростра-
нение экстремистских материа-
лов и ложных сообщений о пла-
нируемых терактах.

Основным методом инфор-
мационно-пропагандистской 
работы остается распростране-
ние информации о проводимых 
антитеррористических конфе-
ренциях, форумах, семинарах, 
круглых столах. Анализ отчет-
ных документов по реализа-
ции п. 4.5.1. Комплексного плана 
показал, что тематика конфе-
ренций, посвященных проти-
водействию идеологии терро-
ризма зачастую подменяется 
исследованием проблем меж-
национального взаимодействия, 
истории Великой Отечествен-
ной войны, антитеррористи-
ческой защищенности объек-
тов массового пребывания, а 
также комплексной или инфор-
мационной безопасности об-
разовательных организаций 
высшего образования. Напри-
мер, II Международная науч-
но-практическая конференция 
«Проблемы региональной и гло-
бальной безопасности в совре-
менном мире (политико-право-
вые и экономические аспекты)» 
в отчете Владимирской облас-
ти содержит следующее опи-
сание: «Во Владимирском госу-
дарственном университете 
обсудили проблемы региональ-
ной и глобальной безопасности 
в рамках проведения II Между-

народная научно-практичес-
кая конференция «Проблемы 
региональной и глобальной бе-
зопасности в современном 
мире (политико-правовые и эко-
номические аспекты)». В ме-
роприятии приняли участие 
ученые, преподаватели и сту-
денты, специалисты в между-
народном праве, теории госу-
дарства и права, уголовном и 
гражданском праве, а также 
философы, экономисты, исто-
рики педагоги, социологи, сту-
денты На пленарном заседании 
обсудили, в частности, цифро-
вые аспекты правовой безопас-

Рис. 1. Листовка «Это экстремизм»
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ности, оценку экономической и 
инновационной безопасности 
региона, финансовое обеспече-
ние системы здравоохранения 
как фактора национальной бе-
зопасности России, защиту 
нематериального культурного 
наследия. Своим видением про-
блем безопасности поделились 
как зарубежные исследователи 
из Азербайджана, Белоруссии, 
Казахстана, Таджикистана, 
так и российские – из Владими-
ра, Нижнего Новгорода, Санкт-
Петербурга»1  [9]. Из описания 
видно, что вопросы информа-
ционного противодействия тер-
роризму учеными рассмотрены 
не были.

В отчете Ярославской облас-
ти в мероприятиях по реализа-
ции п. 4.5.1 Комплексного плана 
была обозначена областная ак-
ция «Неделя безопасного пове-
дения детей в сети Интернет», 
главная цель которой — «обес-
печение информационной бе-
зопасности детей: расширение 
знаний подростков, их родите-
лей о киберугрозах, формиро-
вание навыков распознания и 
оценки таких рисков, знакомс-
тво обучающихся и родителей 
с полезными интернет-ресурса-
ми» [10]. В задачи организаторов 
не входило формирование анти-
террористического сознания у 
населения области.

Успешной практикой инфор-
мационного сопровождения 
данных мероприятий можно на-
звать проведение ежегодного 
Всероссийского форума «Про-
тиводействие идеологии терро-
ризма в образовательной сфере 
и молодежной среде», который 
1 Авторская орфография и пунктуация сохра-
нена.

проводит Департамент обра-
зования г. Москвы совместно с 
НАК и ведущими российскими 
университетами.

Важно отметить, что сами 
по себе описанные выше ме-
роприятия без привязки к реа-
лизации мероприятий Комплек-
сного плана проводить можно и 
нужно. 

Здесь же речь идет о появле-
нии нетематических мероприя-
тий в отчетности о реализации 
субъектами Российской Феде-
рации Комплексного плана, что 
свидетельствует о непонима-
нии сути формирования анти-
террористического сознания ор-
ганами исполнительной власти. 
Анализ отчетов 58 регионов поз-
волил выделить 5 групп проблем-
ных вопросов, решение которых 
поможет повысить выполнение 
требований документа.

Первая группа — слишком 
широкое понимание тематики 
антитеррористических мероп-
риятий и материалов, где собс-
твенно профилактика идеоло-
гии терроризма подменяется 
патриотическими темами, те-
мами межнационального со-
гласия и иными. Объясняется 
такая подмена смешением на-
правлений государственной 
молодежной политики и сосре-
доточением усилий по форми-
рованию неприятия идеологии 
терроризма на молодежной ау-
дитории. 

В Российской Федерации го-
сударственная молодежная по-
литика сфокусирована на не-
скольких приоритетах, активно 
пропагандируемых в рамках 
официальной позиции Российс-
кой Федерации, и зафиксирова-

на в ряде документов. К ключе-
вым направлениям относятся: 

— гражданско-патриотичес-
кое воспитание, ориентирован-
ное на развитие правовых норм, 
ответственного отношения к 
стране и ее гражданам, уваже-
ние и следование законам, фор-
мирование активной жизнен-
ной позиции; 

— духовно-нравственное вос-
питание — предполагает разви-
тие гуманистических качеств 
личности; 

— способствование развитию 
творческого потенциала личнос-
ти, раскрытию природных за-
датков. Для студентов органи-
зуются мероприятия различной 
направленности: выставки, кон-
курсы, студенческие концерты, 
творческая самодеятельность, 
дополнительные кружки, спор-
тивные соревнования и т. д.; 

— пропаганда здорового обра-
за жизни — направлена на повы-
шение значимости физической 
культуры, студенческой актив-
ности в спортивном направ-
лении, следование основным 
санитарным правилам и гиги-
еническим нормам, поддержа-
ния и защиту собственного здо-
ровья [11].

Формирование антитерро-
ристического сознания как одна 
из задач повышения эффектив-
ности противодействия идео-
логии терроризма закреплена в 
третьем разделе Комплексного 
плана, и эта задача, с одной сто-
роны, смежна перечисленным 
выше направлениям, с другой – 
не может заменять их, и наобо-
рот. По смыслу перечисленные 
направления пересекаются с 

общими направлениями, обоз-
наченными в Концепции проти-
водействия терроризму в Рос-
сийской Федерации. Однако в 
последнем документе они лишь 
призваны сформировать необ-
ходимый информационный фон 
для формирования антитерро-
ристического сознания и вли-
яют косвенным образом. В то 
время как в рамках государс-
твенной молодежной политики 
(и, например, в проекте закона 
о молодежной политике) эти на-
правления решают задачу вос-
питания социализированной ак-
тивной полноценной личности 
гражданина Российской Феде-
рации.

Вторая группа проблем — 
преобладание традиционных 
форматов донесения инфор-
мации и распространения ан-
титеррористических материа-
лов. Это связано с инертностью 
восприятия информационных 
источников самими органами 
исполнительной власти. Интер-
нет-коммуникация довлеет над 
традиционными форматами об-
щения в молодежной среде. Не-
смотря на солидные цифры в 20 
тысяч антитеррористических 
материалов в год, социологи-
ческие измерения показывают, 
что до целевой аудитории — мо-
лодежи — такие материалы до-
ходят в 20 % случаев. 

Социсследование, прове-
денное НЦПТИ в 2019 году в 
образовательных организаци-
ях высшего образования Юж-
ного и Северо-Кавказского фе-
деральных округов, выявило, 
что студенты практически не 
взаимодействуют с антитер-
рористическим контентом [12]. 
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Причин сложившейся ситуации 
несколько:

— форматы антитеррористи-
ческого контента;

— высококонкурентная сре-
да, в которой публикуются ме-
диапродукты антитеррористи-
ческого содержания;

— несоответствие ожиданием 
целевой аудитории от материа-
лов подобной тематики.

Например, в 2019 году вы-
шли сразу несколько авторских 
фильмов, посвященных беслан-
ской трагедии 2004 года:

— Юрий Дудь «Беслан. Пом-
ни» — более 20 млн просмотров 
(на 1.05.2020);

— Ксения Собчак «БЕСЛАН. 
День незнаний» — более 1,2 млн 
просмотров (на 1.05.2020);

— Новая газета «Школа номер 
один» — 996 тыс. просмотров (на 
1.05.2020).

Фильмы были опубликова-
ны на одном и том же видеохос-

тинге с разницей в несколько 
дней, а на федеральных каналах 
они не демонстрировались. При 
этом медиапродукт, собравший 
за прошедшие месяцы больше 
всего просмотров, по хромет-
ражу превосходит другие рабо-
ты в 3 раза — он длится более 
трех часов. Конкуренция за вни-
мание пользователей Youtube 
была высокой, но средства вы-
разительности практически 
идентичны. Фильм Ю. Дудя ока-
зался наиболее соответствую-
щим аудитории Youtube медиа-
продуктом (см. рис. 2).

Третья группа проблем — рас-
пространение созданных анти-
террористических материалов. 
Российская аудитория, как и 
мировая аудитория в целом, на-
ращивает общее потребление 
медиа, однако главным трендом 
остается интерес к интернету 
и мобильным медиа. В отчетах 
Федерального агентства по де-

лам печати и массовым комму-
никациям приводится статис-
тика взаимодействия с медиа 
в сутки. Среднестатистичес-
кий человек на нашей планете 
в 2018 году тратил на медиапот-
ребление 479 минут (почти 8 ча-

сов) в день, что на 12 % больше, 
чем в 2011 году. По прогнозу ис-
следователей в 2020 году вре-
мя на потребление медиа долж-
но вырасти до 492 минут в день 
(см. таблицу 1)

Рис. 2. Кадр из фильма Ю. Дудя Рис. 3. Время выхода в Интернет

Таблица 1. Среднесуточное потребление медиа в России (в минутах)
Год Газеты Журналы ТВ Радио Кино Интернет Desktop Mobile Всего
2011 6,3 5,3 196,7 182,0 2,0 59,4 59,4 - 451,7
2012 5,6 4,6 215,4 179,0 2,2 68,0 68,0 - 474,8
2013 5,0 4,4 212,5 177,5 2,7 65,7 65,7 - 467,7
2014 4,6 4,1 214,3 175,5 2,0 74,0 74,0 - 474,4
2015 3,9 3,4 213,0 176,0 2,3 130,9 78,8 52,1 529,5
2016 3,2 2,8 213,7 179,5 2,3 130,0 67,9 62,2 531,6
2017 4,4 4,2 202,2 188,1 2,9 117,5 63,8 53,7 519,3
2018 4,1 3,9 202,2 184,3 2,9 119,7 60,6 59,1 517,1
2019 3,8 3,6 200,2 182,5 2,9 122,5 57,6 65,0 515,5
2020 3,6 3,4 198,2 180,7 2,9 126,2 54,7 71,5 514,8

Источник: компания Mediascope

Традиционные СМИ (газеты, 
журналы, телевидение) остают-
ся востребованными у аудито-
рии старше 30 лет [13]. Самыми 
востребованными среди рос-
сиян интернет-ресурсами ос-
таются социальные сети, мес-
сенджеры, интернет-магазины, 
поисковые сервисы, видеосер-
висы [14], где материалы анти-
террористической тематики 
сложно обнаружить в большом 
информационном потоке. 

По данным Mediascopе, ау-
дитория Рунета в 2019 году до-
стигла 93 млн человек, за пос-
ледние три года она выросла 
на 7 % — в основном за счет мо-
байла и пользователей старше-
го возраста. По данным за сен-
тябрь 2018 — февраль 2019, хотя 
бы раз в месяц пользовались 
интернетом 76 % населения 
страны в возрасте от 12 лет [15]. 
Возраст активного пользования 

социальными сетями снизил-
ся, несмотря на официальные 
правила регистрации молодых 
людей от 14 лет (такая оговор-
ка есть в правилах «ВКонтакте», 
например) (см. рис. 3).

Качественный медиакон-
тент требует не только хорошей 
идеи и воплощения, но и соот-
ветствия ожиданиям целевой 
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аудитории. Поэтому конкури-
ровать с развлекательным кон-
тентом антитеррористические 
информационно-пропагандист-
ские материалы практически не 
могут. Повысить ценность про-
филактики для молодежи по-
могают форматы, вовлекаю-
щие ее в создание публикаций: 
например, онлайн-фестивали 
социального медиаконтента, 
онлайн-акции антитеррористи-
ческого и антиэкстремистско-
го характера. 

Четвертая группа проблем — 
органы исполнительной влас-
ти на местах практически не 
привлекают к информационно-
пропагандисткой работе обще-
ственные организации и НКО. С 
принятием закона о доброволь-
ческой деятельности в 2018 году 
общественные движения полу-
чили импульс к взрывному раз-
витию общественных движе-
ний, в том числе религиозных 
объединений, землячеств, ки-
берволонтерских организаций 
Анализ отчетов 58 субъектов 
Российской Федерации пока-
зал, что потенциал НКО органа-
ми исполнительной власти не 
используется. Отдельные при-
меры успешного сотрудничест-
ва в области формирования ан-
титеррористического сознания 
у населения есть в Ростовской, 
Белгородской областях и Перм-
ском крае. 

Пятая группа проблем, с ко-
торыми сталкиваются органы 
исполнительной власти субъ-
ектов РФ, связана с отсутстви-
ем четких критериев оценки ин-
формационного воздействия 
антитеррористической пропа-
ганды на молодежь и населе-

ние России в целом. Цель дейс-
твующего Комплексного плана 

— это повышение эффективнос-
ти противодействия идеологии 
терроризма. В многочисленных 
рекомендациях федеральных 
органов исполнительной влас-
ти и методических материалах 
представлены разрозненные 
шкалы оценок медиавоздей-
ствия или социального воздейс-
твия. Эффективным решением 
данной группы проблем может 
стать развитие медиаисследо-
вательского направления в ре-
гионах.

Проведенный анализ позво-
ляет утверждать, что проблем-
ное поле реализации информа-
ционно-пропагандистских мер 
противодействия идеологии 
терроризма связано со слиш-
ком широкой трактовкой те-
матики антитеррористичес-
ких мероприятий и материалов, 
преобладанием традиционных 
форматов донесения информа-
ции целевой аудитории, распро-
странением созданных анти-
террористических материалов, 
отсутствием налаженного вза-
имодействия в рамках инфор-
мационно-пропагандисткой ра-
боты органов исполнительной 
власти на местах с обществен-
ными организациями и НКО, от-
сутствием четких критериев 
оценки информационного воз-
действия антитеррористичес-
кой пропаганды на молодежь и 
население России в целом. Ре-
шение проблемных вопросов, 
связанных с информационно-
пропагандистской работой и 
формированием антитеррорис-
тического сознания, становит-
ся актуальной задачей на бли-

жайшие два года. От осознания 
и устранения этих болевых то-
чек напрямую зависит эффек-
тивность реализации Комплек-
сного плана в целом.

Литература и ссылки:
1. Комплексный план [Электрон-

ный ресурс] // URL: http://nac.gov.ru/
zakonodatelstvo/ukazy-prezidenta/
kompleksnyy-plan-protivodeystviya-
ideologii.html (дата обращения 
1.04.2020).

2. Порядок организации и коор-
динации деятельности федераль-
ных органов исполнительной влас-
ти, органов исполнительной власти 
субъектов Российской Федерации 
и органов местного самоуправле-
ния по исполнению Комплексного 
плана противодействия идеологии 
терроризма в Российской Федера-
ции на 2019–2023 годы [Электрон-
ный ресурс] // URL: http://nac.gov.ru/
zakonodatelstvo/inye-pravovye-akty/
poryadok-organizacii-i-koordinacii.
html (дата обращения 1.04.2020).

3. Сборник практик реализации 
государственной молодежной по-
литики в Российской Федерации 
[Электронный ресурс] // URL: https://
fadm.gov.ru/documents/download/959/ 
(дата обращения 1.04.2020).

4. Официальный сайт Федераль-
ного агентства по делам националь-
ностей [Электронный ресурс]// URL: 
http://fadn.gov.ru/system/attachments/
attaches/000/029/934/original/%D0%B
4%D0%BE%D0%BA%D0%BB%D0%B0%
D0%B4_%D0%BE_%D0%B2%D1%8B%D
0%BF%D0%BE%D0%BB%D0%BD%D0%
B5%D0%BD%D0%B8%D0%B8_%D0%B
F%D0%BB%D0%B0%D0%BD%D0%B0_
%D0%B7%D0%B0_2018_%D0%B3%D0
%BE%D0%B4.pdf?1553760938

5. Сайт Кемеровского госу-
дарственного университета [Элек-
тронный ресурс] // URL: https://
ke m s u . r u /n ew s / 3 5 6 2 - v - ke m g u -
startovali-prosvetitelskie-lektsii-
p o s v y a s h c hye n nye - vo p ro s a m -
tolerantnosti-i-profilaktiki-ek/ (дата 
обращения 1.04.2020).

6. Сайт ГАПОУ «Брянский медико-
социальный техникум имени акаде-
мика Н. М. Амосова» [Электронный 

ресурс] // URL: http://amosov.brkmed.
ru/ (дата обращения 1.04.2020).

7. Сайт Вологодского МУДО «Дво-
рец творчества детей и молоде-
жи» [Электронный ресурс] // URL: 
http://dtdm.edu.ru/ (дата обращения 
1.04.2020).

8 .  Сайт СОГБПОУ «Ярцев-
ский индустриальный техни-
кум» [Электронный ресурс] // URL: 
http://yarcevskiytehnikum.ru/zmu.
php?sphrase_id=23609 (дата обраще-
ния 1.04.2020)

9. В ВлГУ обсудили пробле-
мы региональной и глобальной 
безопасности [Электронный ре-
сурс] // URL: http://www.vlsu.ru/
index.php?id=140&no_cache=1&tx_
ttnews%5Btt_news%5D=6098 (дата 
обращения 15.05.2020).

10. Материалы для подготовки ин-
формации муниципальными органа-
ми управления образованием ЯО по 
реализации Программы информаци-
онной безопасности детей и моло-
дежи за 1 квартал 2020 года [Элект-
ронный ресурс] // URL: https://www.
edu.yar.ru/safety/] (дата обращения 
1.05.2020).

11. Основы государственной мо-
лодежной политики Российской 
Федерации на период до 2025 года 
[Электронный ресурс] // URL: https://
rg.ru/2014/12/08/molodej-site-dok.html 
(дата обращения 15.05.2020).

12. Материалы форума «Безопас-
ность в науке и образовании» — 2019 
[Электронный ресурс] // URL: forum.
niisva.ru (дата обращения 1.05.2020).

13. Отчет Федерального агентс-
тва по делам печати и массовым ком-
муникациям [Электронный ресурс] // 
URL: http://www.fapmc.ru/rospechat/
activities/reports/2019/pechat1.html 
(дата обращения 24.04.2020).

14. Отчет Федерального агентс-
тва по делам печати и массовым ком-
муникациям [Электронный ресурс] // 
URL: http://www.fapmc.ru/rospechat/
activities/reports/2019/teleradio.html 
(дата обращения 24.04.2020).

15. Аудитория Рунета выросла 
на 7 % за три года [Электронный ре-
сурс] // URL: https://mediascope.net/
news/1035826/ (дата обращения 
24.04.2020).



26       ОБЗОР.НЦПТИ Выпуск № 2 (21)    2020 27       ОБЗОР.НЦПТИ 2020Образовательные программы как позитивная практика подготовки кадров ...

Образовательные программы как 
позитивная практика подготовки 
кадров в области профилактики 
терроризма и экстремизма. 
Типовые программы Минобнауки 
России. Опыт НЦПТИ

Разработка и совершенство-
вание программ повышения 
квалификации специалистов, 
занимающихся противодейс-
твием идеологии терроризма 
и экстремизму, является акту-
альной сферой исследований. 

По результатам проведен-
ной в 2016 году оценки качест-
ва программ повышения квали-
фикации различных категорий 
граждан в сфере противодейс-
твия идеологии экстремизма, 
терроризма и патриотическо-
го воспитания молодежи был 
сформулирован вывод о содер-
жательности и практичности 
такого рода программ ДПО. Про-
блемная структура осущест-
вленного анализа основывалась 
на таких критериях, как доступ-
ность и мобильность программ, 
выявление и дифференциа-
ция потребностей обучающих-
ся, актуальность и вариатив-

ность содержания, четкость 
формулировок, соответствие 
целеполагания планируемым 
результатам, использование 
современных информационных 
технологий и реализация про-
ектной научно-исследователь-
ской и практико-ориентирован-
ной деятельности [1].

Основываясь на получен-
ной оценке, позитивной прак-
тикой можно считать те про-
граммы, в которых: 1) цель и 
задачи программы ДПО четко 
сформулированы и коррелиру-
ют с получаемыми результата-
ми обучения; 2) результаты из-
меримы, поскольку определен 
перечень компетенций, кото-
рые формируются/совершенс-
твуются в процессе обучения, 
и даны критерии оценки; 3) ос-
нованием программы является 
актуальная нормативно-право-
вая база по тематике; 4) тема-

Нерсисян Георгий Ваникович – заместитель начальника отдела Департамента молодежной 
политики Министерства науки и высшего образования Российской Федерации, г. Москва

Валитова Елена Рашидовна – младший научный сотрудник Национального центра инфор-
мационного противодействия терроризму и экстремизму в образовательной среде и сети 
Интернет, г. Ростов-на-Дону тическое содержание отражает 

федеральный уровень пробле-
мы и учитывает региональные 
особенности; 5) учтены осо-
бенности профессиональной 
деятельности и базовый уро-
вень подготовки каждой кате-
гории обучающихся; 6) исполь-
зованы четкие формулировки 
в названии и содержательной 
части программы ДПО, имеет-
ся нацеленность на професси-
ональную деятельность орга-
нов исполнительной власти с 
учетом рассматриваемой про-
блематики; 7) итоговая аттес-
тация соответствует предъяв-
ляемым требованиям: освоение 
краткосрочных программ по-
вышения квалификации (16–72 
академических часа) должно 
завершаться итоговой аттеста-
цией в форме тестирования, а 
среднесрочных программ (108 
академических часов) — в виде 
написания и защиты итоговой 
работы [1].

Основная цель обучения в 
данной сфере – это формиро-
вание уровня квалификации 
специалистов сферы, способ-
ных своей деятельностью на 
местах организовать профи-
лактические меры, предписы-
ваемые соответствующими до-
кументами (в первую очередь 
Комплексным планом противо-
действия идеологии террориз-
ма в Российской Федерации на 
2019–2023 годы); организовать 
профилактику, которая отвеча-
ет актуальным угрозам экстре-
мизма и идеологии терроризма 
с учетом их проникновения в 
сеть Интернет, а также доне-
сение обучающимся понятно-
го единого механизма реагиро-
вания на те или иные угрозы, 
обеспечение методической и 
экспертной базой, к которым 
можно обращаться при возник-
новении трудностей.

В 2019 году по поручению 
Министерства науки и высшего 
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роприятий по профилактике 
терроризма.

В конце 2019 года данные 
программы были направлены в 
учебно-методические центры 
по профилактике терроризма, 
созданные на базе федераль-
ных университетов, для исполь-
зования в педагогической де-
ятельности.

Целью первой программы 
является обучение слушате-
лей вопросам понимания фе-
номена терроризма и его сов-
ременных проявлений, а также 
принципов, правовых основ, ор-
ганизационных форм и методов 
деятельности федеральных ор-
ганов исполнительной власти, 
органов исполнительной влас-
ти субъектов и органов мест-
ного самоуправления в сфере 
противодействия терроризму в 
Российской Федерации.

Программа имеет ряд пре-
имуществ:  формирует пра-
вильное понимание того, какую 
роль и место занимают органы 
государственного и муници-
пального управления в реали-
зации задач противодействия 
терроризму в Российской Фе-
дерации; формирует компетен-
ции по обеспечению антитер-
рористической защищенности 
объектов (территорий) и мест 
массового пребывания людей; 
разъясняет особенности ор-
ганизации и проведения вос-
питательных и культурно-про-
светительских мероприятий, 
направленных на развитие 
у детей и молодежи неприя-
тия идеологии терроризма с 
иллюстрацией опыта уже ре-
ализованных мероприятий; 
способствует выработке мо-

образования Российской Феде-
рации преподаватели Пятигорс-
кого государственного универ-
ситета разработали комплект 
образовательных программ 
длительностью 72 академичес-
ких часа, предназначенных для 
использования в качестве ти-
повых при разработке собс-
твенных программ повышения 
квалификации в сфере проти-
водействия идеологии терро-
ризма: 1) «Профилактика терро-
ризма», предназначенная для 
сотрудников федеральных ор-
ганов исполнительной влас-
ти, органов исполнительной 
власти субъектов Российской 
Федерации и органов местно-
го самоуправления, участвую-
щих в рамках своих полномо-
чий в реализации мероприятий 
по профилактике терроризма;                                                                       
2) «Реализация мероприятий 
Комплексного плана противо-
действия идеологии террориз-
ма в Российской Федерации» 
для государственных и муни-
ципальных служащих, ответс-
твенных за реализацию Ком-
плексного плана в субъектах 
Российской Федерации; 3) «Де-
ятельность органов государс-
твенной и муниципальной 
власти по противодействию 
терроризму» для педагогичес-
ких работников образователь-
ных организаций, участвую-
щих в обучении сотрудников 
федеральных органов исполни-
тельной власти, органов испол-
нительной власти субъектов 
Российской Федерации и орга-
нов местного самоуправления, 
участвующих в рамках своих 
полномочий в реализации ме-

рально-психологической ус-
тойчивости, дипломатичности 
и инициативности специалис-
тов. Однако в ней не освещен 
такой важный аспект организа-
ции профилактики идеологии 
терроризма, как превентивная 
работа в сети Интернет.

Целью программы «Реали-
зация мероприятий Комплек-
сного плана противодействия 
идеологии терроризма в Рос-
сийской Федерации» является 
формирование у государствен-
ных и муниципальных служа-
щих, ответственных за реали-
зацию данного документа в 
субъектах, умений и навыков 
в области реализации мероп-
риятий, предписываемых Ком-
плексным планом. Это направ-
ление подготовки, содержащее 
разъяснение пунктов Комплек-
сного плана, помогающее овла-
деть навыками организации и 
реализации мероприятий по 
противодействию идеологии 
терроризма, предписываемых 
документом, является крайне 
востребованным и малоосве-
щенным другими источника-
ми. Уникальным является блок 
с пояснениями о требованиях 
к структуре и содержанию от-
четов об исполнении мероп-
риятий Комплексного плана, 
а также блок с разъяснением 
функций должностных лиц ор-
ганов исполнительной влас-
ти субъектов Российской Фе-
дерации и органов местного 
самоуправления, на которых 
возложено непосредственное 
руководство работой по испол-
нению мероприятий Комплек-
сного плана (цели и задачи их 
деятельности, вопросы взаимо-

действия между различными 
организациями в целях эффек-
тивного исполнения мероп-
риятий Комплексного плана). 
Тем не менее в этой програм-
ме тоже не уделяется внимание 
узкоспециализированной теме 
эффективного интернет-при-
сутствия в рамках профилакти-
ки идеологии терроризма, нет 
пояснений относительно ин-
формационного сопровожде-
ния профилактических мероп-
риятий, способов качественной 
оценки реализуемой профилак-
тической деятельности в рам-
ках исполнения Комплексного 
плана.

Целью ДПО «Деятельность 
органов государственной и му-
ниципальной власти по про-
тиводействию терроризму» 
является передача знаний педа-
гогическим работникам, зани-
мающимся обучением сотруд-
ников федеральных органов 
исполнительной власти, орга-
нов исполнительной власти 
субъектов Российской Федера-
ции и органов местного само-
управления.

В учебную программу вклю-
чены такие важные аспекты, 
как организация и проведение 
мониторинга политических, со-
циально-экономических и иных 
процессов в субъекте Российс-
кой Федерации, оказывающих 
влияние на ситуацию в области 
противодействия терроризму, 
рассматриваются информаци-
онные ресурсы, используемые 
в целях информационно-ана-
л и т и ч е с ко го  о б е с п еч е н и я                      
деятельности общегосударс-
твенной системы противодей-
ствия терроризму.
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Описанный комплекс про-
грамм имеет много достоинств 
и целостно освещает систему 
профилактики идеологии тер-
роризма в современной России. 

При подготовке и повыше-
нии квалификации специалис-
тов в данной сфере важно так-
же учитывать особенности 
сети Интернет, которая являет-
ся сейчас не только основной 
средой коммуникации моло-
дежи, но и основным каналом 
воздействия на них со стороны 
представителей радикальных 
идеологий. Очевидно, что воп-
росы организации эффектив-
ной профилактической работы 
в интернете будут становится 
актуальнее с каждым годом. На-
циональным центром инфор-
мационного противодействия 
терроризму и экстремизму в 
образовательной среде и сети 
Интернет (НЦПТИ) ФГАНУ НИИ 
«Спецвузавтоматика» разрабо-
таны программы повышения 
квалификации в сфере подго-
товки специалистов по профи-
лактике экстремизма и идеоло-
гии терроризма. 

Программы практикоори-
ентированные, поскольку де-
ятельность НЦПТИ сосре -

доточена на особенностях 
профилактической работы в 
интернете. 

Начиная с 2017 года кол-
лектив НЦПТИ в рамках дейс-
твующей лицензии на осу-
ществление образовательной 
деятельности разработал не-
сколько образовательных про-
грамм дополнительного про-
фессионального образования, 
направленных на повышение 
квалификации специалистов 
по информационной безопас-
ности, специалистов по реали-
зации государственной моло-
дежной политики в субъектах 
Российской Федерации, специ-
алистов образовательных ор-
ганизаций высшего и среднего 
профессионального образова-
ния. Обучение по программам 
прошли более 200 человек из 
Ростовской, Белгородской, Че-
лябинской областей, Москвы, 
Кабардино-Балкарской Рес-
публики, Республики Северная 
Осетия-Алания, Краснодарско-
го и Ставропольского краев.

Ключевыми направлениями 
подготовки являются:

— организационно-управ-
ленческие методы профилак-
тики распространения идеоло-

гии терроризма и экстремизма 
в молодежной среде, в том чис-
ле в сети Интернет;

— предотвращение вовлече-
ния молодежи в деятельность 
деструктивных организаций, 
деятельность которых запре-
щена на территории Российс-
кой Федерации;

— эффективные методы фор-
мирования неприятия идеоло-
гии терроризма в молодежной 
среде через донесение зако-
нодательных норм Российской 
Федерации и пропаганду тради-
ционных ценностей;

— создание полезного кон-
тента, способного заместить 
контент деструктивных органи-
заций, а также его распростра-
нение в информационно-ком-
муникационной сети Интернет.

К а ж д о е  и з  п е р еч и сл е н-
ных направлений представля-
ет собой полноценный модуль 
в структуре образовательных 
программ длительностью от 16 
до 108 академических часов. 

Кроме того, отдельные на-
выки, например, по выявлению 
противоправного контента в 
сети Интернет, требуют прак-
тики и отработки, что и реа-
лизуется в рамках отдельных 
практических занятий.

Блок обучения, который 
направлен на формирование 
у специалистов,  повышаю-
щих квалификацию, знаний 
в области последних измене-
ний законодательства и права, 
включает подробный разбор 
судебной практики по делам 
об экстремизме и пропаганде 
идеологии терроризма в отно-
шении лиц от 14 лет. Данный 
блок, по опыту НЦПТИ, являет-

ся обязательным и для руково-
дителей образовательных ор-
ганизаций, и для педагогов, т. к. 
погружает слушателей в про-
блематику рассматриваемого 
вопроса и позволяет оценить 
ее масштабность.

Практические умения ак-
тивно тренируются участ -
никами обучения как само-
стоятельно, при поддержке 
лекторов, так и в групповой ра-
боте по методу case-study. Дан-
ный тип активного обучения 
заключается в описании ситу-
ации, которая реально возни-
кала или может возникнуть в 
процессе деятельности, и тре-
бует от обучающегося предло-
жить решение представлен-
ной ситуации.

Отдельный проектный блок 
позволяет слушателям на 
практике реализовать полу-
ченные знания, умения и навы-
ки и сформировать ими план 
работы в рамках своих обязан-
ностей либо оценить недоста-
ющие элементы системы и су-
меть внедрить их в работу.

Од н и м  и з  в о с т р е б о в а н -
ных модулей является оцен-
ка эффективности проводи-
мых мероприятий, поскольку 
федеральные и региональные 
органы исполнительной влас-
ти ежегодно отчитываются ап-
парату Национального анти-
террористического комитета 
статистическими данными: ко-
личеством проведенных мероп-
риятий, их охватом. 

В рамках проектного под-
хода НЦПТИ сформирована 
многоаспектная качественная 
оценка деятельности по профи-
лактике:
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— социальное воздействие 
на целевую аудиторию усилий 
по профилактике распростра-
нения идеологии терроризма 
и экстремизма в молодежной 
среде;

— оценка информационной 
кампании по сопровождению 
данной деятельности в первую 
очередь в сети Интернет;

— оценка обратной связи от 
целевой аудитории.

Блоки теории и практики в 
курсах НЦПТИ включают не 
только алгоритмы и рекомен-
дации, но и рассмотрение опы-
та отдельных образовательных 
организаций в области пост-
роения системы профилакти-
ки распространения идеоло-
гии терроризма и экстремизма 
в молодежной среде.

Первой в НЦПТИ была разра-
ботана и реализована образова-
тельная программа «Профилак-
тика экстремизма и идеологии 
терроризма и других информа-
ционных угроз в молодежной 
среде посредством сети Интер-
нет» (72 академических часа) 
специально для регионального 
общественного движения Рос-
товской области «Интернет без 
угроз» в 2017 году. Всего в рам-
ках данного курса было прове-
дено пять потоков обучения, 
один из них в онлайн-формате.

При разработке учебного 
курса и концепции движения 
«Интернет без угроз» сотруд-
ники НЦПТИ изучили и учли 
критические замечания к де-
ятельности киберволонтерс-
ких организаций подобного 
рода, что позволило разрабо-
тать четкие требования к под-
готовке киберволонтеров [2]. 

Основной задачей обуче-
ния в этом случае была пере-
дача добровольцам накоплен-
ного опыта в области поиска 
противоправного контента в 
виде унифицированных инс-
трукций по поиску материа-
лов, связанных с распростра-
нением идеологии терроризма 
и экстремизма, деструктивных 
явлений в молодежной среде 
(например, распространение 
наркотических средств, суици-
дальный контент), не затраги-
вающих политических настро-
ений граждан.

Будущие участники обуче-
ния проходили предваритель-
ное анкетирование, к обучению 
были допущены совершеннолет-
ние соискатели с активной граж-
данской позицией (участвовали 
в волонтерских проектах ранее) 
и те, чья профессиональная де-
ятельность связана с социологи-
ей, психологией, педагогической 
деятельностью, информацион-
ными технологиями. 

Учебный план образователь-
ного очно-заочного 72-часового 
курса предполагал двухнедель-
ное обучение и состоял из сле-
дующих блоков:

— основы информационной 
безопасности в сети Интернет;

— изучение правовых ос-
нов информационного проти-
водействия противоправному 
контенту в законодательстве 
Российской Федерации;

— изучение специальных те-
оретических знаний и практи-
ческих умений по обеспечению 
результативности меропри-
ятий по созданию и распро-
странению материалов, на-
правленных на профилактику 

информационных угроз в сети 
Интернет;

— исследование видов и форм 
распространения противоправ-
ного контента в интернете; 

— изучение методов безопас-
ного поиска в открытых источ-
никах информации в сети Ин-
тернет;

— изучение особенностей по-
иска информации на базе раз-
личных видов информацион-
ных ресурсов;

— изучение навыков эффек-
тивной коммуникации в сети 
Интернет;

— знакомство с видами, прак-
тикой создания и распростра-
нения позитивного контента;

— изучение методов проект-
ной работы в команде и эффек-
тивной проектной деятельнос-
ти в социальной сфере в сети 
Интернет и молодежной среде.

Важно отметить, что про-
ектные работы участников 
являются не просто элемен-
том аттестационного итого-
вого контроля, — это проекты, 
которые реализуются участ-
никами движения «Интернет 
без угроз» после прохожде-
ния обучения, помимо выпол-
нения волонтерской работы в 
сети Интернет. 

Н а  п р о т я ж е н и и  в с е -
го времени НЦПТИ подде-
р ж и в а е т  с в я з ь  с о  в с е м и 
участниками движения «Ин-
тернет без угроз». Сотрудники                                                 
НЦПТИ осуществляют не толь-
ко обучение, но координируют 
и сопровождают деятельность 
участников этого движения 
после выпуска.

Потребность в обучении 
выявлению противоправного 
контента есть не только у ки-
берволонтеров, но и у специ-
алистов в сфере противодейс-
твия идеологии терроризма 
и экстремизму (то есть у бо-
лее подготовленной аудито-
рии). Именно для данной це-
левой аудитории сотрудники 
НЦПТИ разработали програм-
му «Выявление противоправ-
ного контента и организация 
профилактики распростране-
ния экстремизма в сети Интер-
нет» (16 академических часов). 

Данная программа позво-
лит слушателям решить сле-
дующие задачи:

— повышение уровня инфор-
мационной грамотности спе-
циалистов из различных сфер, 
работающих с молодежной ау-
диторией;

— ознакомление представи-
телей органов исполнительной 
власти федерального и регио-
нального уровня, сотрудников 
образовательных, молодеж-
ных, общественных и других 
организаций с законодатель-
ной базой противодействия 
терроризму и экстремизму;

— обучение методам выявле-
ния и блокировки противоправ-
ного контента в сети Интернет;

— обучение основам проект-
ной работы в сфере профилак-
тики экстремизма и идеологии 
терроризма.

Изучение курса предусмат-
ривает прохождение лекцион-
ных и практических форм за-
нятий (кейсы, групповая работа 

– половина рабочего времени 
основана на практике). Преиму-
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ществом данной программы яв-
ляется рассмотрение не только 
экстремизма и идеологии тер-
роризма, но и других актуаль-
ных информационных угроз 
(распространение информации 
о скулшутинге, суицидального 
контента и др.). Также каждый 
слушатель получает рабочую 
тетрадь с перечнем ключевых 
слов и алгоритмом его обнов-
ления для выявления разного 
вида противоправного контен-
та, кейсами, нормативно-пра-
вовой базой по теме и другими 
материалами, которые можно 
использовать в своей работе.

По поручению Минобрнауки 
России и аппарата НАК курс 
«Выявление противоправного 
контента и организация про-
филактики распространения 
экстремизма в сети Интернет» 
переводится в онлайн-формат 
для повышения доступности 
слушателям из различных ре-
гионов Российской Федерации. 
Преимуществом онлайн-кур-
са является гибкость при про-
хождении и отсутствие времен-

но-географической привязки 
с сохранением полноценно-
го доступа к базам знаний                            
НЦПТИ, как и при очном обуче-
нии. Старт онлайн-платформы 
запланирован на вторую поло-
вину 2020 года.

Также в настоящее вре-
мя разрабатывается програм-
ма ДПО по противодействию 
идеологии терроризма и экс-
тремизму в Российской Фе-
дерации, рассчитанная на 108 
академических часов. В рам-
ках нее, кроме собственно про-
тиводействия идеологии тер-
роризма и экстремизму, будут 
рассмотрены такие блоки, как 
исследование истории изуче-
ния и современные подходы к 
определению феноменов терро-
ризма и экстремизма, рассмот-
рение функций органов испол-
нительной власти субъектов и 
органов местного самоуправле-
ния в противодействии терро-
ризму и экстремизму, а также 
роли общественного сектора в 
сфере противодействия идео-
логии терроризма. Итоговая ат-

тестация будет проводиться в 
форме защиты проектов. 

После завершения каждой 
образовательной программы 
сотрудники НЦПТИ проводят 
анонимное онлайн-анкетиро-
вание слушателей, чтобы по-
лучить обратную связь. Резуль-
таты опроса, с одной стороны, 
стабильно демонстрируют вы-

сокую оценку проводимой ра-
боты, а с другой стороны, что 
особенно ценно, позволяют со-
вершенствовать содержание 
программ. Последний опрос, 
проведенный после выездно-
го обучения специалистов в 
Республике Северная Осетия-
Алания, показал следующее                  
(см. рис. 1–3):



36       ОБЗОР.НЦПТИ Выпуск № 2 (21)    2020 37       ОБЗОР.НЦПТИ 2020Молодежный экстремизм в социальных сетях  ...

Таким образом, можно за-
ключить, что образовательные 
программы НЦПТИ являются 
востребованными и практико-
ориентированными, результаты 
опросов обучившихся позволя-
ют говорить о пользе и эффек-
тивности данных программ. 

Возвращаясь к обозначен-
ным в начале статьи критериям 
оценки качества программ ДПО 
в данной сфере, можно конста-
тировать соответствие данным 
параметрам представленных 
образовательных программ, 
разработанных по поручению 
Министерства науки и высше-
го образования Российской Фе-
дерации преподавателями Пя-
тигорского государственного 
университета и сотрудниками 

НЦПТИ, что позволяет считать 
их успешной практикой в про-
цессе подготовки кадров в сфе-
ре профилактики терроризма и 
экстремизма.
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Молодежный экстремизм в 
социальных сетях: 
анализ основных трендов и мер 
противодействия

Невозможно сегодня пред-
ставить молодое поколение без 
интернета. Создавая свои со-
общества в глобальной сети 
по интересам, полу, веровани-
ям и не только, молодые люди 
реализуют как фундаменталь-
ную человеческую потреб-
ность в социализации, так и 
транслируют свои установки 
и ценности миру. В последнее 
десятилетие российский соци-
ум столкнулся с негативными 
процессами, проявляющими-
ся в социальных сетях: пропа-
ганда экстремистских идей, 
вербовка в террористические 
организации, призывы к анти-
правительственным митингам, 
неофашисткие сообщества 
и т. д. Государственные орга-
ны и различные некоммерчес-
кие организации ведут борьбу 
с проявлениями экстремизма 
в интернет-пространстве. Ак-
туальность анализа основных 
проявлений экстремизма моло-

дого поколения в популярных 
социальных сетях обуславли-
вает и тот факт, что, изучая и 
осознавая правила и законы 
«виртуального» мира современ-
ного молодого человека, обще-
ство будет готово принять и ус-

Болдырев Евгений Вячеславович — кандидат педагогических наук, начальник отдела Де-
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транить вызовы и угрозы для 
будущих поколений.

Молодежь выступает как 
с о ц и а л ь н о - д е м о г р а ф и ч е с -
кая группа, ограниченная воз-
растными рамками,  имею-
щая особые социальные роли 
и статусы в обществе. Глав-
ным фактором дифференци-
ации этой группы населения 
от других слоев, принято счи-
тать возрастной ценз, который 
различен для каждой страны: 
как правило, низшая возраст-
ная граница молодежи — 12–15 
лет, средняя — 16–24, высшая — 
25–36 лет. В нормативных пра-
вовых документах Российской 
Федерации под молодежью по-
нимаются граждане в возрасте 
от 14 до 30 лет [1, с. 2]. По дан-
ным Федеральной службы го-
сударственной статистики в 
2019 году в России прожива-
ли 24,3 млн молодых людей в 
возрасте от 14 до 30 лет — это 
16,5 % от общего числа населе-
ния страны [2, с. 75]. 

Ценностные ориентиры мо-
лодого поколения являются 
ядром формирования обще-
ственного сознания и харак-
теризуются динамичностью 
сформированных представле-
ний и образов, оригинальнос-
тью или экстремальностью 
поведения молодых людей [3,                  
с. 72]. Именно эти наиболее зна-
чимые характеристики молоде-
жи формируют ее склонность к 
экспериментам и креативнос-
ти, транслируемых посредс-
твом сообществ в социальных 
медиа и вызывающих сильное 

порицание и отчуждение стар-
шего поколения [4, с. 197].

В настоящее время,  со-
гласно данным социологичес-
ких исследований [5, 6, 7], по-
пулярные социальные сети 
(Facebook, Twitter, «ВКонтакте», 
«Одноклассники», Instagram и 
др.) и мессенджеры (WhatsApp, 
Telegram и др.) являются как 
мощнейшим интегративным 
ядром для молодого поколения, 
так и крупнейшими площадка-
ми в мире по распространению 
экстремизма. 

Социальную сеть в качестве 
интернет-ресурса можно оха-
рактеризовать как интерактив-
ный многопользовательский 
веб-сайт, который обладает ря-
дом следующих обязательных 
качеств: 

‒ по большей части содержа-
ние социальной сети создает-
ся непосредственно пользова-
телями сайта; 

‒ социальные медиа пред-
ставляют собой автоматизиро-
ванную среду, в которой одни 
пользователи создают связи 
с другими (установление дру-
жеских связей) или между 
группами людей, связанными 
каким-либо признаком либо 
схожими интересами; 

‒ у пользователей имеется 
возможность получения ин-
формации об объектах, сущес-
твующих в данной среде, соци-
альных связях между ними; 

‒ пользователям доступны 
функции коммуникации с дру-
гими пользователями и соци-
альными объектами [8, с. 652].

Выбор социальной сети 
во многом зависит от возрас-
та. По данным исследования                       
ВЦИОМ [5] ,  «ВКонтакте» и 
Instagram можно отнести к со-
обществам с перевесом моло-
дежи до 18 лет. 

По данным совместного ис-
следования Google и Ipsos [9], 
пользователи от 13 до 24 лет — 
первое цифровое поколение, 
чье взросление происходит не-
разрывно от технологий, они 
проводят в сети значительно 
больше времени, чем пользова-
тели 25–34 лет. В частности, в 

социальных сетях, за просмот-
ром видео и онлайн-играми (см. 
рис 1).

Молодые пользователи всег-
да на связи. Основным каналом 
коммуникации для них явля-
ются социальные сети, среди 
которых самые популярные — 
«ВКонтакте» и YouTube. 27 % 
россиян 13–24 лет проводят в 
социальных сетях более 5 ча-
сов в день, а четверть из них 
проверяют обновления каждые 
30 минут.

Интересно, что пользова-
тели от 18 до 24 лет в среднем 

Рис. 1. Возрастное ранжирование интересов молодежи 
в сети Интернет, % [9]
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Рис. 2. Ранжирование по возрасту активности молодежи 
в социальных сетях, % [9]

проводят в социальных сетях 
больше времени, но именно 
подростки (69 %) чувствуют не-
обходимость немедленно реа-
гировать на все обновления и 
новые сообщения. Им важно не 
упустить момент и находиться 
в постоянном социальном вза-
имодействии. А для выражения 
чувств и эмоций 61 % из них ис-
пользуют особый язык — стике-
ры, видео, гифки и эмодзи.

В целом молодое поколение 
не ограничивается проверкой 
обновлений ленты, а актив-
но участвует во всем проис-
ходящем. К примеру, подрос-
тки активнее других лайкают 
и комментируют посты своих 

друзей, размещают собствен-
ные видео, а также комменти-
руют публикации лидеров мне-
ний и блогеров (см. рис. 2).

 Еще одна важная харак-
теристика пользователей от 
12 лет и до 34: они визуалы. Он-
лайн-видео становятся для них 
главным источником не толь-
ко развлечений, но и быстрых 
ответов на вопросы. Так, чет-
верть пользователей в возрас-
те от 13 до 24 лет используют 
YouTube для поиска релеван-
тных ответов, которые возни-
кают в различных ситуаци-
ях. Вначале подростки отдают 
предпочтение развлекательно-
му контенту, но по мере взрос-

баться от нескольких десятков 
до сотен тысяч человек. Та-
кие способы воздействия на 
молодежное сознание срав-
нимы с потенциалом тради-
ционных СМИ, только не кон-
тролируемых государством и 
обществом. Под видом обмена 
мнениями в интернете экстре-
мисты могут вести пропаган-
ду, вербовать новых сторонни-
ков и увеличивать количество 
«сочувствующих», используя в 
своих целях несформировав-
шееся сознание молодого по-
коления. В России проблема 
распространения экстремиз-
ма посредством сети Интернет 
рассматривается как проблема 

ления пользователи начинают 
больше смотреть практические 
видео, например, посвященные 
получению новых навыков или 
обзору товаров и брендов (см. 
рис. 3).

 Социальные медиа активно 
используются как платформа 
для размещения экстремист-
ских материалов, воздейству-
ющих на сознание граждан и в 
первую очередь молодежи. Так, 
члены экстремистских движе-
ний и групп активно пользу-
ются возможностью распро-
странять свою идеологию и 
убеждения с помощью интер-
нет-ресурсов, численность ау-
дитории которых может коле-

Рис. 3. Распределение ответов на вопрос: 
«Какие видео в Интернете смотрите чаще?», % [9]
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общегосударственного значе-
ния и угроза национальной бе-
зопасности. 

И н те р н ет - п р о с т р а н с т в о 
способствует конспирации, что 
играет на руку молодежному 
экстремизму и дает большую 
свободу для маневров. Интег-
рировавшись в пространство 
виртуальной реальности, экс-
тремисты в значительной мере 
смогли обезопасить себя от 
социальных санкций, сущес-
твующих в реальности. Воз-
можность совершения ки -
берпреступлений, высокий 
потенциал сокрытия истинно-
го лица преступников в гло-
бальной сети, несовершенство 
законодательства, отсутствие 
взаимопонимания между Рос-
сией и зарубежными страна-
ми в данном вопросе (прежде 
всего Великобританией и США) 
существенно облегчило экс-
тремистам осуществление их 
деятельности.

В ходе различных исследо-
ваний и анализа групп и пабли-
ков социальной сети «ВКонтак-
те» до ужесточения наказания 
за экстремистские действия 
и принятия «пакета Яровой» 
было установлено, что 30 % 
контента социальной сети 
имело признаки политическо-
го экстремизма; 65 % — этнопо-
литического и 5 % — признаки 
религиозно-политического экс-
тремизма [10]. 

Так, с 2014 года список за-
прещенных групп в социаль-
ной сети «ВКонтакте», содер-
жащих призывы к массовым 
беспорядкам, к осуществле-

нию экстремистской деятель-
ности, организации незакон-
ных военных формирований, 
вербовке военных наёмни-
ков, основной охват аудито-
рии которых был представлен 
молодыми людьми в возрасте 
от 12 лет, пополнили такие со-
общества, как: «Misanthropic 
Divis ion RUS» (пропаганда 
крайней формы ненависти к 
человеку и системе челове-
ческих ценностей, популяри-
зация убийства как проявле-
ния мизантропии), «Телеканал 
ДЖИХАД» (организация экс-
тремистского сообщества, про-
паганда воинствующего исла-
ма, религиозной нетерпимости), 
«ΨАНТИКАЦАПІВСЬКИЙ РУХ 
УКРАЇНИΨ» (унижение челове-
ческого достоинства по наци-
ональному, социальному, рели-
гиозному признакам, призыв 
к свержению конституцион-
ного строя, захвату государс-
тва), «Націоналіст» (пропаган-
да шовинизма, ксенофобии, 
унижение человеческого до-
стоинства по национальному 
признаку), «Національна Гвар-
дія» (координация действий 
вооружённых формирований, 
вербовка военных наёмников, 
организация финансирования 
военных формирований), «Time 
for Terror» (организация терро-
ристической деятельности, ме-
тодическое сопровождение ор-
ганизации террористических 
актов), «СNП» (организация экс-
тремистского сообщества) и 
множество других [11].

По данным «Центра мони-
торинга молодёжной среды» 

[12] в социальной сети «ВКон-
такте» ежедневно регистриру-
ется около 5 интернет-форми-
рований, пропагандирующих 
деструктивную идеологию — 
это молодежные сообщества и 
«группы смерти», воспевающие 
культ самоубийства (аналоги и 
копии сообществ «Синий кит», 
«Разбуди меня в 4.20», «Тихий 
дом», «Я в игре», f57, f58, «Рина», 
«Няпока», «50 дней до моего…» 
и другие); более 100 групп, пос-
вящённых скулшутингу1 (рас-
стрел в Керчи 2018 года, подго-
товка несовершеннолетними 
жителями Керчи теракта в фев-
рале 2020 года); также популяр-
ны сообщества, осуществляю-
щие травлю, так называемый 
кибербуллинг; группы опасно-
го досуга, такие как «Беги или 
умри», «Заброшенки», «Заце-
перы», «Анорексичные» и мно-
гие другие. И таких сообществ 
только в социальной сети 
«ВКонтакте» более 2,5 тысяч, в 
них состоят почти 35 млн ак-
тивных пользователей. 

С начала 2017 года по об-
винению в пропаганде терро-
ризма и экстремизма в Twitter 
было приостановлено почти 
300 тыс. аккаунтов. Всего с ав-
густа 2015 года компания за-
блокировала 935,9 тыс. стра-
ниц [13].

Мессенджер Telegram с 
2016 года блокируют каналы, 
в которых «ведётся пропаган-
да терроризма», а также «рас-
пространяются инструкции по 
изготовлению взрывчатых ве-
1 School shooting — это вооруженное нападе-
ние учащегося или стороннего человека на 
школьников внутри учебного заведения.

ществ и пособия по ведению 
диверсионной работы» [14].

В настоящее время среди 
приоритетных задач в рамках 
противодействия экстремиз-
му выделяют информацион-
но-психологическое противо-
действие распространению 
идеологии терроризма и экс-
тремизма в молодежной среде. 
На территории Российской Фе-
дерации созданы центры про-
тиводействия экстремизму и 
терроризму в интернете и цен-
тры мониторинга, такие как 
Центр изучения и сетевого мо-
ниторинга молодежной среды 
[15], Национальный центр ин-
формационного противодейс-
твия терроризму и экстремиз-
му в образовательной среде 
и сети Интернет (НЦПТИ) [16] 
и многие другие, активно со-
трудничающие с Роскомнадзо-
ром, Министерством науки и 
высшего образования Россий-
ской Федерации, Министерс-
твом просвещения Российской 
Федерации, силовыми ведомс-
твами. 

Так, Центр изучения и сете-
вого мониторинга молодежной 
среды выявляет информацию, 
касающуюся детского суици-
да, кибербуллинга, распростра-
нения криминальной субкуль-
туры и других деструктивных 
тенденций в молодёжной среде. 

Национальный центр ин-
формационного противодейс-
твия терроризму и экстремиз-
му в образовательной среде и 
сети Интернет (НЦПТИ) осу-
ществляет активное противо-
действие распространению 
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идеологии терроризма и экс-
тремизма, совершенствование 
работы по информационно-
пропагандистскому обеспе-
чению антитеррористических 
мероприятий в сети Интернет, 
привлечению молодежи и сту-
дентов к разработке теорети-
ческих и методологических 
основ противодействия идео-
логии терроризма. При подде-
ржке НЦПТИ создано уникаль-
ное общественное движение 
по работе с молодежью — про-
ект «Интернет без угроз» [17], 
направленный на развитие 
гражданского самосознания 
пользователей сети Интернет, 
на распространение полезного 
контента и помощи правоохра-
нительным органам в вопросах, 
связанных с поиском противо-
правного контента (см. рис. 4).

 Молодое поколение тоже не 
остается в стороне: обучается 

и объединяется в сообщества, 
чтобы блокировать противо-
правную информацию в соци-
альных сетях [18]. 

Обобщая все выше сказан-
ное, можно сделать вывод о 
том, что современная молодежь 
формирует свои установки и 
ценности посредством обще-
ния и получения информации 
в социальных сетях. Понимая 
это, идеологи экстремистских 
движений и групп активно воз-
действуют на сознание моло-
дых граждан, используя соци-
альные сети и возможности 
информационной коммуника-
ции в мессенджерах, что под-
тверждается статистическими 
данными и анализом материа-
лов средств массовой инфор-
мации. Социальные медиа поз-
воляют размещать материалы 
разного жанра, а также быс-
тро их распространять мето-

дом снежного кома или же цеп-
ной реакции, через репост, что 
обеспечивает охват относи-
тельно большой аудитории за 
очень короткое время.

В рамках мер противодейс-
твия экстремизму в социаль-
ных сетях и мессенджерах го-
сударственными органами и 
некоммерческими организаци-
ями (НЦПТИ, Центр изучения 
и сетевого мониторинга моло-
дежной среды и другими) осу-
ществляется большая работа 
по различным направлениям: 
разработка и совершенство-
вание законодательной базы, 
направленной против исполь-
зования интернета в экстре-
мистских и террористичес-
ких целях; информационное 
противодействие молодежно-
му экстремизму посредством 
интернет-мониторинга (регио-
нальный проект «Интернет без 
угроз»), позволяющего в ре-
жиме реального времени осу-
ществлять компьютерный кон-
тент-анализ, лингвистический 
анализ текстовых потоков, со-
держащих различные материа-
лы экстремистского характера.
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Проблема экстремизма как 
формы социального насилия в 
Российской Федерации зани-
мает достаточно актуальную 
позицию на протяжении пос-
ледних 10 лет. Подробную ди-
намику можно проследить на 
портале правовой статистики 
на сайте генеральной прокура-
туры Российской Федерации [1].

Следует отметить, что воз-
росший уровень преступлений 
экстремистской направленнос-
ти актуализировал перед миро-
вым сообществом важнейшие 
проблемы по обеспечению фун-
кционирования способов про-
тиводействия этому явлению. 

Особая опасность угроз экс-
тремизма и противодействие 
экстремизму как одно из ве-
дущих направлений государс-
твенной правоохранительной 
деятельности уже неоднократ-
но признавались на высшем 
уровне [2].

Экстремистская деятель-
ность способна создать реаль-
ную угрозу жизнедеятельности 
государства, посягая на конс-
титуционные права и свободы 
граждан Российской Федера-
ции.

Полагаясь на уровень повсе-
местного проникновения раз-
личных электронных каналов 
распространения информации 
в обыденную жизнь, необходи-
мо констатировать, что влия-
нию экстремистских идеологий 
сейчас может быть подвержен 
представитель любой возрас-
тной категории, однако специ-
фика поведения молодежи в 
интернете и открытость моло-
дежи новой информации акту-
ализирует проблему возмож-
ной подверженности данной 
возрастной категории экстре-
мистским идеологиям.
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рует факт того, что ей отводит-
ся отдельное место в Стратегии 
национальной безопасности 
Российской Федерации до 2020 
года [3].

Учитывая постоянно воз-
растающую актуальность про-
блемы распространения экс-
тремистских идеологий,  в 
частности в молодежной сре-
де, а также в рамках исполне-
ния государственного задания 
Минобрнауки и во исполнение 
пункта 4.3.1 Комплексного пла-
на противодействия идеологии 
терроризма в Российской Фе-
дерации на 2019–2023 гг., На-
циональным центром инфор-
мационного противодействия 
терроризму и экстремизму в 
образовательной среде и сети 
Интернет было проведено соци-
ологическое исследование, це-
лью которого стало изучение 

отношения молодежи к пробле-
ме экстремизма. К задачам ис-
следования было отнесено:

• выявление отношения рес-
пондентов к идеологии экстре-
мизма;

•  определение отношения 
студентов к нормам регулиро-
вания за распространение экс-
тремистских материалов;

• выявление уровня знаний 
студентов относительно право-
вых антиэкстремистских мер 
предпринимаемых государс-
твенными структурами Россий-
ской Федерации. 

В процессе исследования 
были актуализированы следу-
ющие гипотезы:

1. У молодежи наблюдается 
типичная оценка экстремист-
кой деятельности.

2. Отношение молодежи к 
экстремизму мало отличается 

от общепринятых в обществе 
взглядов.

3.  Молодежь определяет 
свою возрастную группу, как на-
иболее подверженную экстре-
мистским идеологиям. 

4. Студенты знакомы с мера-
ми регуляции распространения 
экстремистских материалов и в 
целом поддерживают государс-
твенную линию по этому воп-
росу.

Респондентами социологи-
ческого опроса выступили сту-
денты вузов ЮФО и СКФО, в оп-
росе приняли участие более 

5000 студентов, чей средний 
возраст составил 19 лет.

В определении понятия «экс-
тремизм» мнения студентов 
ЮФО и СКФО сходятся. значи-
тельное число респондентов 
относят к экстремизму оскор-
бление чувств верующих лю-
дей и представителей других 
наций. Важно отметить то, что 
в восприятии студентов фи-
нансирование экстремистских 
сообществ приравнивается к 
экстремистской деятельности 
(см. таблицу 1 и 2). 

Таблица 1.
 Что вы относите к экстремистской деятельности?

 (Южный федеральный округ)

Вариант ответа Количество 
ответивших (%)

оскорбление чувств верующих 32,3

оскорбление других наций 22,9

травля в сети Интернет 5,5

сбор средств для спонсирования 
экстремистских сообществ

13,7

не согласие с территориальными границами 
государства

2,0

изготовление и распространение продукции, 
призывающей к крайним взглядам

7,2

ничего из вышеперечисленного 16,3

меня эта тема не интересует, я о ней не 
задумывался

2,7

Таблица 2.
 Что вы относите к экстремистской деятельности?

 (Северо-Кавказский федеральный округ)

Вариант ответа Количество 
ответивших (%)

оскорбление чувств верующих 35,4

оскорбление других наций 16,2

травля в сети Интернет 10,1
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сбор средств для спонсирования 
экстремистских сообществ

12,8

не согласие с территориальными границами 
государства

1,7

изготовление и распространение продукции, 
призывающей к крайним взглядам

8,1

ничего из вышеперечисленного 15,7

меня эта тема не интересует, я о ней не 
задумывался

2,7

Подавляющее большинство 
опрошенных студентов ЮФО и 
СКФО видят проблему экстре-

мизма актуальной для нашей 
страны (см. таблицу 3).

Таблица 3.

 Считаете ли вы проблему экстремизма актуальной для РФ?

Вариант ответа Количество 
ответивших (%)

да, эта проблема очень актуальна 28,1
да, эта проблема актуальна, но не в самой 
большей степени 47,8
эта проблема актуальная в большей степени для 
других государств 15,5

нет, эта проблема не актуальна 8,5

На вопрос «В течение послед-
них 12 месяцев приходилось ли 
Вам лично сталкиваться с мате-
риалами экстремистского или 
террористического содержа-
ния» большая часть опрошен-

ных ответили, что никогда не 
сталкивались с подобной ин-
формацией. При этом только 
десятая часть видела подоб-
ные материалы «очень редко» 
(см. таблицу 4). 

Таблица 4.
 Приходилось ли в течение последних 12 месяцев 

сталкиваться с материалами экстремистского 
или террористического толка?

Вариант ответа Количество 
ответивших (%)

часто 1,7

время от времени 4,8

очень редко 13

никогда не сталкивался с подобной информацией 68,7

затрудняюсь ответить 11,8

Проявлению экстремист-
ских действий в сети Интер-
нет способствует доступность 
использования различных он-
лайн-площадок и отсутствие 
должного контроля со стороны 
администрации этих ресурсов. 
У злоумышленников не возни-
кает сложностей при создании 
тематического сайта, аккаунта 
или сообщества в социальных 
сетях для дальнейшего распро-
странения деструктивных идей 
среди пользователей. 

Экстремизм в Сети часто 
проявляется в виде различных 
форм возбуждения социальной, 
расовой или религиозной розни, 
в меньшей степени студенты 

видят проявление экстремист-
ской активности в публикаци-
ях в интернете нацистской сим-
волики и постулирование идей 
национализма. Тем не менее, 
практически половина опро-
шенных студентов не встреча-
лась с подобной информацией 
в интернете (см. таблицу 5). 

Однако, беря во внимание 
приведенные в таблицах дан-
ные, можно сделать вывод, что 
с проявлениями экстремизма 
студенты чаще встречаются в 
реальной жизни, а не на интер-
нет-ресурсах, хотя последние и 
не теряют актуальности в дан-
ном контексте.

Таблица 5.
С какими видами экстремистского материала 

вы встречались в сети Интернет?

Вариант ответа
Количество 

ответивших (%)
призывы к изменению конституционного строя РФ 6,4

оправдание террористической деятельности 5,3

возбуждение социальной, расовой, 
национальной или религиозной розни

13,7

оправдание исключительности какого-
либо народа по расовому, религиозному, 
национальному, языковому признаку

8,3

призывы к препятствию осуществления 
избирательного права

4,1

призывы к воспрепятствованию деятельности 
органов государственной власти

4,6

публикация нацистской символики 9,6

призывы к распространению экстремистских 
материалов

3,0

публичное заведомо ложное обвинение 
должностных лиц государства

3,7

сбор средств и помощь в распространении 
экстремистских материалов

2,1

не встречался с подобной информацией 39,2
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Таблица 6.
Какие социальные группы являются самой уязвимой

для распространения экстремистской идеологии?

Вариант ответа
Количество 

ответивших (%)
школьники 20,6

студенты/молодежь 31,1

иностранные абитуриенты/студенты 5,9

работающее население 3,3

трудовые мигранты 11,2

неработающее население 24,8

пенсионеры 3,0

призывы к распространению экстремистских 
материалов

3,0

Таблица 7. 
Назовите причины вовлечения в экстремистскую деятельность 

в молодежной среде

Вариант ответа
Количество 

ответивших (%)
особенности молодого возраста и стремление 
молодёжи изменить мир

17,3

нравственной и духовной культуры 6,4

подверженность чужому влиянию, мнению 30,7

отсутствие идеалов, государственной 
идеологической позиции;

12,1

влияние СМИ 8,4

отсутствие правовых и информационных знаний 14,1

безработица в молодёжной среде 10,9

призывы к распространению экстремистских 
материалов

3,0

Большинство молодых лю-
дей считают свою социальную 
группу уязвимой и достаточ-
но восприимчивой к экстре-
мистским идеям (см. таблицу 6). 
Ключевой же причиной такой 
уязвимости они называют под-
верженность молодежи мани-

пуляциям. В меньшей степени 
причиной вовлечения в экстре-
мистскую деятельность был на-
зван присущий молодым людям 
максимализм, выражающийся 
в желании изменить окружаю-
щий мир (см. таблицу 7).

Несмотря на это большая 
часть студентов Юга России 
согласны с тем, что админист-
ративная и уголовная ответс-
твенность — адекватная мера 
за  распространение противо-
правных материалов в интер-

нете, однако существует опре-
делённый процент студентов, 
считающих, что пользователи 
интернет-ресурсов имеют пра-
во размещать абсолютно лю-
бую информацию в интернете.             
(см. таблицу 9). 

Таблица 8.
Знаете ли вы, что в РФ административная и уголовная 

ответственность за распространение экстремистской 
информации в Интернете?

Вариант ответа
Количество 

ответивших (%)

да, знаю 59,4
да, знаю, но не знаю какой точно контент 
относится к экстремистскому 24,1

нет, не знаю 5,2

не задумывался об этом 8,8

затрудняюсь ответить 2,5
неработающее население 24,8

пенсионеры 3,0

призывы к распространению экстремистских 
материалов

3,0

Таблица 9. 
Считаете ли вы эффективным привлечение к 

административной и уголовной ответственности?

Вариант ответа
Количество 

ответивших (%)
да, этот метод можно считать эффективным 40,4

этот метод является не вполне эффективным 29,6

этот метод стоит ужесточить 5,9

нет 10,8

я и все остальные пользователи сети Интернет 
имеют право размещать абсолютно любую 
информацию

13,3

В ответ на предложение оп-
ределить структуру, которая 
бы могла заниматься борьбой с 
распространением деструктив-

ными идеологий в Сети, респон-
денты дали достаточно неодно-
родные ответы. Традиционно в 
качестве регуляционного орга-
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Таблица 10.
Кто, по вашему мнению, должен бороться 
с идеологией терроризма и экстремизма?

Вариант ответа
Количество 

ответивших (%)
государственные органы 34,8

силовые структуры 15,3

гражданское сообщество 17,3

образовательные и научные организации 11,6

средства массовой информации 13,7

религиозные организации 5,9

никто 1,5

на студенты выделяют государс-
твенные органы — порядка трети 
опрошенных. Мнения студентов 
разделились практически в рав-

ной степени в отношении граж-
данского сообщества, силовых 
структур и СМИ (см. таблицу 10).

При оценке существующих 
мероприятий по предотвраще-
нию распространения проти-
воправных материалов в сети 
Интернет большая часть сту-
дентов считает, что в первую 
очередь необходимо работать 
с  существующими механиз-
мами блокировки запрещён-
ных материалов, около трети 
респондентов видят решени-

ем создание альтернативы в 
виде контента, направленного 
на профилактику экстремист-
ских и террористических идео-
логий. Мнения разделились в 
отношении работы волонтёров 
и приёма онлайн-сообщений, 
содержащих информацию о за-
прещённых материалах (14,2 % и 
15,9 %, соответственно) (см. таб-
лицу 11).

Согласно исследованию 
юристов Международной пра-
возащитной группы «Агора» 
на территории Российской Фе-
дерации за 2018 год было за-
регистрировано 662842 от-
дельных факта ограничения 
свободы интернета в России [4]. 
В этом контексте исследователи                                                                          
НЦПТИ поинтересовались от-

ношением студентов к данно-
му явлению.

Практически половина оп-
рошенных студентов ещё не 
сформировали своего мнения 
на этот счёт, тем не менее треть 
студентов уверена в определён-
ной необоснованности дейс-
твий силовых структур (см. таб-
лицу 12). 

Таблица 12.
Как вам кажется, в большинстве случаев уголовные дела 

за публикации в социальных сетях возбуждаются 
обоснованно или необоснованно?

Вариант ответа
Количество 

ответивших (%)

обоснованно 18,2

необоснованно 35,1

затрудняюсь ответить 46,7

Важно отметить, что боль-
шая часть студентов считает, 
что регулирование и ограниче-
ние распространения информа-
ции в сети Интернет допусти-
мы, но считают, что необходимо 
отказаться от злоупотребления 

механизмами её контролирую-
щими. Четверть опрошенных 
считают такие действия либо 
бесполезными, либо совершен-
но недопустимыми (см. табли-
цу 13)

Таблица 11.
На ваш взгляд, какие способы предотвращения распространения 

противоправных материалов в сети Интернет нуждаются в 
совершенствовании?

Вариант ответа
Количество 

ответивших (%)
блокировка в сети Интернет запрещенных 
материалов

40,5

работа волонтеров, кибердружин в выявлении 
запрещенных материалов

15,9

прием онлайн-сообщений, содержащих 
информацию о запрещенных материалах

14,2

создание и распространение материалов, 
направленных на профилактику экстремизма, 
идеологии терроризма и др.

29,3
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Таблица 13.
На ваш взгляд, регулирование и ограничение
распространение информации в Интернете…

Вариант ответа
Количество 

ответивших (%)

бесполезны 15,9

совершенно недопустимы 10,5

допустимы, но ими нельзя злоупотреблять 36,3

вполне допустимы 13,3

необходимы 10,3

затрудняюсь ответить 13,7

Подводя итоги проведенно-
го исследования, можно конс-
татировать, что большинство 
предположений об отношении 
современных студентов к экс-
тремизму подтвердились

У большинства молодых лю-
дей наблюдается типичная 
оценка восприятия экстремист-
ских действий в качестве акта 
оскорбления других наций и ре-
лигий, а также финансирования 
организаций, осуществляющих 
экстремистскую детальность.

Несмотря на положительное 
восприятие мер, предпринимае-
мых государством в отношении 
регуляции распространения 
экстремистских материалов в 
сети, студенты видят необходи-
мость в совершенствовании су-
ществующих мер по блокиров-
ке запрещенных материалов.

В контексте рассуждения 
об органе, который должен был 
бы  заниматься борьбой с де-
структивными идеологиями, 
студенты традиционно выде-
ляют государственные органы, 
однако вторым по популярнос-
ти ответом является граждан-

ское общество. Можно сделать 
вывод, что студенты видят не-
обходимость в создании своего 
рода общественных организа-
ций, которые могли бы зани-
маться данным вопросом со-
трудничая с государственными 
структурами.
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Использование 
социоинженерного подхода 
в распространении и 
профилактике радикальных идей

Современное общество стре-
мительно развивается и совер-
шенствуется, активно разви-
ваются высокие технологии 
и другие прикладные науки. 
Вместе с тем новые техноло-
гии и разработки быстро «под-
хватываются на вооружение» 
коммерческими компаниями, 
мошенниками, и адепты ради-
кальных идей в этом ряду не 
исключение. Построение вза-
имоотношений, налаживание 
коммуникации переходит в 
цифровую плоскость. В эту же 
плоскость за аудиторией пере-
ходят коммерция и маркетинг, 
развлечения, мошенничество, 
медицина, развитие, формиро-
вание общественного мнения, 
распространение радикальных 
идей. По сути – большая часть 
жизни. По этой причине остро 
стоит вопрос применения сов-
ременных знаний и технологий 
в профилактике радикализма.

В борьбе за внимание поль-
зователей ведется серьезная 
борьба с использованием тех-
нологий влияния и манипуля-
ции, цифровых технологий и 
инноваций, технологий продви-

жения. Симбиоз данных мето-
дов получил название социаль-
ной инженерии. Социальная 
инженерия родилась на стыке 
прикладных социальных наук, 
таких как психология, приклад-
ная антропология, менеджмент, 
маркетинг, а так же основыва-
лась на использовании иннова-
ционной инженерной мысли. 

Социальная инженерия — это 
управленческая деятельность, 
направленная на изменение со-
циальных систем и социальных 
институтов в соответствии с за-
данной целью с использовани-
ем наукоемких технологий и ин-
женерного подхода. 

Прикладные социальные на-
уки рассматривают социаль-
ную инженерию как совокуп-
ность подходов прикладной 
социологии, направленных на 
рациональное изменение со-
циальных систем на основе 
фундаментальных знаний об 
обществе и предсказании воз-
можных результатов преобра-
зований [1]. Современный соци-
оинженерный подход позволяет 
изменить социальную действи-
тельность на основе методов 

Чеботарева Светлана Сергеевна — младший научный сотрудник Национального центра 
информационного противодействия терроризму и экстремизму в образовательной сре-
де и сети Интернет по аналитической работе, г. Ростов-на-Дону
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планирования, программирова-
ния и прогнозирования [2]. 

В сфере информационных 
технологий социальная инжене-
рия появилась как прикладная 
сфера поиска уязвимостей. Ког-
да специалисты по информаци-
онной безопасности пришли к 
выводу, что самая высокая уяз-
вимость в информационных 
технологиях – это человеческий 
фактор, то обратились к психо-
логии влияния и методам соци-
альной инженерии. С цифрови-
зацией общества и переходом 
коммуникаций в цифровую сре-
ду и интернет, туда же перево-
дить свои усилия начала и при-
кладная социальная сфера. И 
для продвижения идей, тенден-
ций, продукции также исполь-
зовались методы социальной 
инженерии. И несмотря на то, 
что в целом задачи по манипу-
ляции сознанием и впечатле-
нием интернет-пользователей 
с последующим совершением 
желаемых действий, решаемые 
методами социальной инжене-

рии, идентичны в разных сфе-
рах, цели — отличаются. Методы 
и технологии социальной инже-
нерии могут использоваться в 
маркетинге, в первую очередь в 
интернет-маркетинге, менедж-
менте и т. п. 

Рассмотрим методы социаль-
ной инженерии с точки зрения 
прикладных социальных наук 
применительно к распростране-
нию и профилактике радикаль-
ных идей.

Объектом социальной инже-
нерии является весь социаль-
ный мир, порождаемый людь-
ми в процессе их общения и 
жизнедеятельности: люди, со-
циальные группы, общества и 
социальные комплексы, соци-
альные связи, социальные тех-
нологии и новации, социальные 
структуры, социальные инсти-
туты и организации, социаль-
ные ценности и нормы, обще-
ственное и групповое мнение и 
многое другое. В зависимости 
от целей, возможностей и мас-
штаба использования объекты 

ции, популяризации радикаль-
ных идей в обществе, использу-
ются в рекламе и сфере связей 
с общественностью, когда не-
обходимо определить техноло-
гию коррекции социальных ус-
тановок, выявить механизмы 
формирования общественного 
мнения. Широкое применение 
социальной инженерии с целью 
коммерческих и деструктивных 
манипуляций во многом опре-
деляет отношение ко всему на-
правлению как деструктивному, 
но и подтверждает его высокую 
эффективность. 

Особенность социальной ин-
женерии заключается не только 
в ее междисциплинарности, но 
и использовании современных 
прогрессивных цифровых мето-
дов коммуникации. Использова-
ние социоинженерного подхода 
в профилактике радикальной 
пропаганды не только обосно-
ванно, но и необходимо. Осо-
бенно остро этот вопрос стоит 
как раз в сфере профилактики, 
которая существенно отстает в 
методологии и инновационном 
комплексном подходе в сравне-
нии с технологиями вербовки и 
популяризации.

Большинство практических 
техник, методов социальной ин-
женерии строится на использо-
вании нескольких важных фак-
торов [4]:

1) профилирование, учет лич-
ных особенностей аудитории,

2)  контроль внимания,
3) эмоции.
Обращение к личности, раз-

деление тревог, апелляция ко 
внутренним беспокойствам, 
учет специфики мировоззрения 

социальной инженерии можно 
разделить на 3 уровня: микро-
уровень (влияние на отдельно 
взятую личность или неболь-
шую группу лиц), мезоуровень 
(соообщества по интересам, 
объединенные одной целью или 
идеей) и макроуровень (социум 
в целом или большая его часть).

Социоинженерная деятель-
ность заключается в изучении 
и «исправлении» социальных 
реальностей, не отвечающих 
современным требованиям, и 
складывается из разнообраз-
ных методов, которые включа-
ют методы социологических 
исследований, методы диагнос-
тики, методы консультирования, 
методы реформирования, мето-
ды социального моделирования 
и прогнозирования, методы со-
циального проектирования и 
конструирования и др. [3].

В отечественной управлен-
ческой науке и практике сохра-
няется некоторое насторожен-
ное отношение к социальной 
инженерии, что отражается и 
на используемых методиках 
профилактики социальных 
проблем. Однако данное на-
правление сознательно или 
бессознательно используется 
большинством бизнес-структур, 
радикальными сообществами и 
организациями, поскольку до-
казывает высокую эффектив-
ность ее применения. Наибо-
лее популярно использование 
социальной инженерии как ме-
тода доступа к конфиденциаль-
ной информации (в том числе 
к персональным данным), при 
вербовке в экстремистские и 
террористические организа-
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и убеждений — всё это вызыва-
ет доверие, отключает механиз-
мы защиты и сопротивления, 
подготавливает к благоприят-
ному восприятию информа-
ции. Учет личных особеннос-
тей (профиля) лежит в основе 
многих методов социальной ин-
женерии. С точки зрения подго-
товки к манипуляции это дает 
возможность выявить слабые 
точки, социальные паттерны 
личности или сообщества, ис-
пользуя которые можно завое-
вать доверие, переключить вни-
мание, предсказать реакцию на 
тот или иной информационный 
повод или действие. Именно 
профилирование личности или 
сообщества до построения ком-
муникации и дальнейшее пост-
роение схемы, опираясь на эти 
данные, позволяет добиться вы-
сокого эффекта от информаци-
онного сообщения. В распро-
странении радикальных идей 
профилирование использует-
ся наиболее масштабно при 
вербовке, подготовке мероп-
риятий, активном создании оп-
позиционных и радикальных 
настроений. Социальная инже-
нерия подразумевает исполь-
зование современных цифро-
вых технологий в достижении 
целей, поэтому и профилирова-

ние включает не только анализ 
характера, увлечений, мировоз-
зрения, убеждений, но и исполь-
зуемые каналы коммуникации, 
источники информации, типы 
сообщений, стиль общения, те-
матику информационных по-
водов.  Использование про-
филирования при подготовке 
профилактических мероприя-
тий позволит при их планирова-
нии определить не только убеж-
дения и внутренние факторы, 
но и верно подобрать площад-
ку для размещения информаци-
онного сообщения, подобрать 
оформление и стилистику изло-
жения близкую аудитории. При-
менение профилирования при 
подготовке профилактических 
мероприятий позволит сущес-
твенно повысить их эффектив-
ность.

Контроль внимания — это 
важный фактор, используемый 
в популистских целях. Именно 
с учетом контроля внимания 
созданы рекомендации по оп-
тимальной частоте появления 
публикаций в социальных се-
тях для блогеров и инфокана-
лов, поскольку блоги, в которых 
редко размещаются публика-
ции, теряют доверие аудито-
рии, так как аудитория забыва-
ет источник и меньше доверяет, 

обращается к нему или игнори-
рует инфоповод, блоги с избы-
точным количеством публика-
ций перегружают аудиторию и 
надоедают ей. Если профилак-
тические мероприятия осве-
щаются время от времени, а в 
остальное время канал бездейс-
твует, то аудитория будет со-
кращаться. После профилиро-
вания и подбора оптимальных 
каналов коммуникации необхо-
димо составление контент-пла-
на, опирающегося на интересы 
аудитории и переключающего 
ее внимание на смежные темы 
в промежутках между проводи-
мыми мероприятиями по про-
филактике радикальных идей. 
Контент-план не обязательно 
должен быть строго привязан 
к темам и датам, а может содер-
жать перечень тем, интересных 
аудитории и смежных с темати-
кой канала, и частоту публика-
ций за определенный период. 
Вовлечение активной части ау-
дитории в работу по подготов-
ке мероприятий, информаци-
онных публикаций (контента) 
позволит облегчить профили-
рование, скорректировать тема-
тики контента, гибко реагиро-
вать на изменения убеждений 
и других паттернов целевой 
аудитории под влиянием вне-
шних факторов. Кроме того, для 
обеспечения контроля внима-
ния профилирование необходи-
мо проводить в динамике и кор-
ректировать информационные 
посылы при возникновении из-
менений.

Контроль внимания часто 
усиливается через побуждение 
к действию и искусственному 
ограничению во времени. Оба 
эти фактора заставляют объект 

сосредоточиться на действии 
и времени, не анализируя суть 
послания [5]. На мезо- и мак-
роуровне наиболее известное 
применение — сообщения типа 
«количество мест ограничено», 
«только сегодня», «такого пред-
ложения больше не будет». По-
добная манипуляция создает 
уникальность и дефицитность 
предложения и обеспечива-
ет большую степень контроля 
внимания. В профилактичес-
кой работе данный прием прак-
тически не используется, хотя 
возможность его применения 
не исключена. Если речь идет 
об участии в тематических кон-
ференциях, посвященных про-
филактике радикальных идей, 
то данная форма будет инте-
ресна лишь той части аудито-
рии, которая заинтересована в 
научной деятельности по дан-
ной или смежным тематикам. В 
данном случае усиление конт-
роля внимания довольно слож-
но осуществить в силу изна-
чально отличных убеждений 
и паттернов, но возможны ва-
риации и создание акцента на 
теме в ключе «широкая сфера 
для новых разработок и идей», 
«возможности для интерес-
ных и неординарных научных 
изысканий», «скажи свое сло-
во в науке и иновациях» и т. п. 
Приведенный пример учитыва-
ет профилирование (учитывает 
интересы аудитории и обраща-
ется к ним), контроль внимания 
(создание уникальности, цен-
ности), эмоции (выделяет важ-
ность объекта, ее вклада, по-
вышает самооценку, гордость, 
любопытство).

Однако технологии соци-
альной инженерии строятся 
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не только от принудительной 
привязки объекта к конкрет-
ному действию, но и адапта-
цию действий под привычные, 
интересные для самого объек-
та, что существенно повышает 
эффективность. То есть разра-
ботка формата и содержания 
мероприятия, исходя из инте-
ресов аудитории. Например, 
профилирование показало, что 
целевая аудитория любит ко-
роткие ролики в TikTok (соци-
альная сеть), любит челленджи. 
С целью профилактики такого 
проявления экстремизма как 
национализм можно провести 
мероприятие по воспитанию 
толерантности к представите-
лям других наций, их культур 
и традиций. Социальная инже-
нерия говорит о том, что наибо-
лее эффективным способом 
донесения идеи будет исполь-
зование удобного и интерес-
ного для аудитории цифрового 
формата проведения меропри-
ятия. Учитывая исходные дан-
ные, разрабатываем челлендж, 
участникам которого предла-
гается показать необычную и 
интересную традицию другой 
страны/культуры. Для этого оп-
ределяем список сфер (музыка, 
литература, национальный кос-
тюм, кухня) и, возможно, стран/
культур в условиях челленджа. 
Формат челленджа подразуме-
вает передачу вызова другим, 
публикация от пользователя 
к пользователю геометричес-
ки увеличивает аудиторию ме-
роприятия от ограниченной од-
ной организацией до города/
региона/страны. При правиль-
ном подборе сценария и идеи 
охват может существенно пре-

взойти ожидания. Кроме разра-
ботки сценария потребуется 
работа над дизайном информа-
ционных публикаций меропри-
ятия. В условиях минимально-
го непосредственного контакта 
с аудиторией возникает высо-
кая важность графической пе-
редачи, которая позволяет с 
одной стороны быстро заинте-
ресовать в контенте, с другой — 
визуально идентифицировать 
его при наличии уникального 
логотипа, символа, знака. С це-
лью графической идентифика-
ции возможно использование 
специальных стикеров мероп-
риятия для социальных сетей. 
Для привлечения участников 
для старта челленджа органи-
заторам не требуется сущест-
венных материальных вложе-
ний, подготовки и организации 
места проведения, выбора вре-
мени и сбора участников, одна-
ко успех мероприятия во мно-
гом зависит от тщательности 
анализа, подготовки сценария, 
проработки идеи мероприятия. 
Срез показателей охвата учас-
тников, вовлеченность можно 
рассчитать как количество уни-
кальных публикаций челленд-
жа с упоминаем мероприятия 
в различных социальных се-
тях. Для этого при планирова-
нии мероприятия необходимо 
продумать уникальные хеште-
ги, отслеживание упоминаний 
которых позволит оценить ко-
личество участников. При этом 
информационный охват мероп-
риятия будет шире количества 
участников, поскольку публи-
кация каждого участника будет 
просмотрена/одобрена подпис-
чиками, которые могут оце-

нить идею и информацию, но 
не принять непосредственно-
го участия. Кроме того формат 
социальных сетей позволяет ви-
русно распространять инфор-
мационные поводы пересылкой 
публикации другим пользовате-
лям, которые не пересекаются с 
аудиторией информированной 
о мероприятии. Подобный фор-
мат, как правило, не привязан 
к конкретной дате или време-
ни и имеет пролонгированный 
эффект, поэтому оценку охвата 
необходимо проводить в дина-
мике, которая покажет несколь-
ко фаз распространения и поз-
волит в будущем более точно 
определять период, необходи-
мый для оценки охвата мероп-
риятия. Рассмотренный пример 
учитывает не только профили-
рование и контроль внимания, 
но неизбежно и эмоциональ-
ную составляющую. Посколь-
ку, используя профилирование, 
при разработке мероприятия ак-
центируется внимание на важ-
ной для организатора проблеме/
идее через каналы, утвержде-
ния, форматы близкие аудито-
рии, то это вызывает расположе-
ние и ряд побуждающих чувств 
и эмоций — любопытство, инте-
рес, злость, беспокойство.

В деструктивных манипу-
ляциях данный прием контро-
ля внимания и усиления через 
побуждение к действию и огра-
ничению во времени также ис-
пользуется в ключе «если мы 
не изменим всё сегодня, то за-
втра будет уже поздно». При 
этом уникальность может уси-
ливаться через эмоции и апел-
ляцию к личности «кто, если не 
ты?!». Здесь помимо контроля 

внимания подключается еще и 
манипуляции на эмоциях ауди-
тории. Такой посыл героизиру-
ет, поднимает собственную зна-
чимость, самооценку. 

Третий фактор, использу-
емый в технологиях социаль-
ной инженерии, — апелляция 
к сильным человеческим эмо-
циям, таким как любопытство, 
страх, гордость и т. п. Эмоция 
не просто реакция организма. 
Её нельзя рассматривать толь-
ко как действие, совершаемое 
в ответ на некое стимулирую-
щее событие или ситуацию, она 
сама по себе является стиму-
лом наших поступков [6]. Это 
свойство и используется соци-
альной инженерией при под-
готовке сценариев, мероприя-
тий, информационных поводов. 
Например, элементы социаль-
ной инженерии используются 
масс-медиа при формулирова-
нии заголовков новостей с вы-
делением, эмоциональным уси-
ливанием и гиперболизацией 
ключевого факта. И это не толь-
ко так называемые кликбейт-
ные заголовки, но в борьбе за 
внимание аудитории вошло в 
практику и официальных масс-
медиа. Важность данного фак-
тора заключается еще и в том, 
что в цифровую эпоху в огром-
ном потоке информации на от-
сев информации отводится по 
разным данным несколько се-
кунд. За этот промежуток вре-
мени происходит отсев по ряду 
признаков: соответствие запро-
су, полезность, достоверность 
источника, личный интерес. 
При обилии источников инфор-
мации, информационных пово-
дов борьба за внимание поль-
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зователя ведется не только на 
содержательном уровне, но и на 
эмоциональном. За этот корот-
кий промежуток принимается 
решение уделять информации 
дополнительное внимание или 
игнорировать. Расстановка сил 
изменилась стремительно, пос-
кольку еще пару десятилетий 
назад для поиска информации 
необходимо было приложить 
усилия: источников информа-
ции было ограниченное коли-
чество, оценить степень их до-
стоверности было достаточно 
просто, даже недостоверная ин-
формация была ценна. Рост ко-
личества источников инфор-
мации и ее открытость создали 
среду, где человеку необходимо 
приложить усилия не для поис-
ка информации, а отбора в со-
ответствии с личными потреб-
ностями. В борьбе за внимание 
пользователей эмоциональный 
фактор стал весомым.

Рассмотрим некоторые ме-
тоды, применяемые в социаль-
ной инженерии, которые могут 
использоваться как в деструк-
тивных, так и конструктивных 
целях распространении идео-
логии.

Претекстинг — это набор 
действий по определенному 
заранее сценарию, в результа-
те которого объект совершает 
определенные предсказуемые 
действия [7]. Для использова-
ния данной техники необхо-
димо изначально собрать све-
дения об объекте применения 
(привычки, места, увлечения, 
зону интересов, взгляды, окру-
жение, типовые реакции). Прак-
тически всю информацию в ог-
ромном количестве случаев 

можно узнать из социальных 
сетей, профилей: она публику-
ется самими пользователями 
и открыта для посторонних. В 
прочих случаях могут исполь-
зоваться данные публикуемых 
аналитических отчетов, на 
микроуровне — предваритель-
ное установление социальных 
контактов с окружением и по-
лучение данной информации 
через этот канал. На основе по-
добных данных можно постро-
ить модель реакций на те или 
иные информационные «раз-
дражители». Как правило, при 
претекстинге на первом эта-
пе коммуникации используют-
ся реальные запросы и пово-
ды для установления доверия 
пользователя или сообщества, 
а затем используется подготов-
ленная схема. Данный метод до-
вольно трудо- и времязатратен, 
поэтому в чистом виде исполь-
зуется чаще персонально и в 
основном в отношении людей, 
обладающих ценной информа-
цией или влиянием. Однако он 
применим и на небольшие груп-
пы, объединенные какой-то иде-
ей. Основная идея претекстинга 
заключается в тщательном про-
филировании и построении до-
стоверного сценария реакций 
на информационные сообще-
ния в продвижении к задан-
ной цели. В мошеннических це-
лях претекстинг используется 
для получения доступа к кон-
фиденциальной информации, в 
распространении радикальных 
идей — при вербовке, популяри-
зации экстремистских и терро-
ристических идей, в профилак-
тике может использоваться при 
индивидуальной работе с груп-

пами риска, популяризации то-
лерантности, уважения и дру-
гих ценностей.

Техника «Кви про кво» (услу-
га за услугу) предполагает об-
ращение к пользователю с це-
лью решения его «проблемы» и 
подталкивание к совершению 
определенных действий, кото-
рые совершаются пользовате-
лем и необходимы инициатору. 
Данная схема схожа с претекс-
тингом, но не требует масштаб-
ной предварительной подготов-
ки и точного профилирования. 
Идея техники заключается в 
том, что обозначается пробле-
ма пользователя и услуга — ее 
решение, ответная услуга — 
следование инструкциям, фи-
нансовое или иное вознаграж-
дение [7]. Так в более скрытой 
форме многие блогеры исполь-
зуют данную технику, напоми-
ная пользователям про лайки, в 
качестве платы за предостав-
ление интересной информа-
ции. Использование техники 
предполагает четкое понима-

ние и яркое освещение «про-
блемы» пользователя, которую 
мероприятие решает, ответная 
же плата — участие. Наиболее 
ярким примером данной техни-
ки могут быть заголовки типа 
«тебя не понимают родители?», 
«тебя считают белой вороной и 
не можешь найти друзей?», «не 
знаешь как самореализовать-
ся?» и т. д. А вот «плата» и спо-
соб решения проблемы может 
быть как конструктивным, про-
филактическим, так и деструк-
тивным.

Обратная социальная ин-
женерия — данный метод на-
правлен на создание такой си-
туации, при которой объект 
вынужден будет сам обратится 
к инициатору за «помощью» [7]. 
Примером данной техники мо-
гут служить атаки с помощью 
вирусов-шифровальщиков, где 
дешифровка самостоятельно 
практически невозможна. Как 
правило, подобные программы 
маскируются под полезные или 
ожидаемые файлы, например, 
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«договор», «судебное постанов-
ление» и т. п. В распростране-
нии радикальных идей приме-
ром данной техники может быть 
информационное давление о 
невозможности решения «про-
блем» легальными способами 
и их дискредитация вплоть до 
провокации и подталкивание 
таким образом к разделению ра-
дикальных взглядов, участии в 
тематических мероприятиях и 
сообществах. Использование 
данного метода в профилакти-
ческих целях проблематично, 
поскольку подразумевает дав-
ление и деструктивные манипу-
ляции.

Использование социаль -
ной инженерии в деструктив-
ных целях быстро адаптирует-
ся под текущую обстановку и 
чем менее информирован объ-
ект, тем эффективней манипу-
ляции на «острых» вопросах с 
целью достижения поставлен-
ных целей. Информированность 
может быть двоякой. В первом 
случае складывающаяся си-
туация мало освещается и ин-
формацию о ней получить про-
блематично. Как правило, это 
связано с сокрытием информа-
ции по разным причинам. Вто-
рая сторона слабой инфор-
мированности – это избыток 
информации сильно противо-
речащей друг другу, когда не-
возможно разобраться какой 
информации доверять. Напри-
мер, с объявлением пандемии 
коронавируса, введения режи-
ма самоизоляции и объявлении 
о выплатах стремительно рас-
пространились новые мошенни-
ческие схемы с использовани-
ем данной тематики, поскольку 

она вызывает острый интерес и, 
что неблагоприятно, большинс-
тво людей не обладает полной 
достоверной однозначной ин-
формацией, что упрощает за-
дачу мошенников. В распро-
странении радикальных идей 
эта тема также используется 
для дискредитации действий 
текущей власти и таким обра-
зом склонении к радикальным 
взглядам. В противовес про-
филактические методы могут 
включать распространение 
данных официальных ресур-
сов, разъяснение спорных мо-
ментов, информирование о бе-
зопасных методах и алгоритмах 
действий через каналы близкие 
целевой аудитории.
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Опыт проведения пилотной 
онлайн-олимпиады «Основы 
защиты персональных данных» 
для школьников: проблемы и 
перспективы

Дистанционный формат про-
ведения различных испытаний, 
в том числе олимпиад и тести-
рований, продиктован не толь-
ко повседневной реальностью, 
но и необходимостью. Развитие 
информационных технологий и 
становление постиндустриаль-
ного общества оказывает не-
посредственное воздействие на 
модернизацию образовательно-
го процесса. Важность внедре-
ния дистанционных технологий 
в процесс реализации образо-
вательных программ подчерки-
вается в статье 16 Федерально-
го закона от 29.12.2012 N 273-ФЗ 
«Об образовании в Российской 
Федерации» [1], а также в Госу-
дарственной программе Рос-
сийской Федерации «Развитие 
образования» на 2018–2025 гг. 
[2]. Федеральным правительс-
твом также был запущен при-

оритетный проект «Современ-
ная цифровая образовательная 
среда в Российской Федерации» 
на 2016–2021 гг., целью которо-
го является повышение доступ-
ности образования и реализа-
ция концепции непрерывного 
образования за счет развития 
российского цифрового обра-
зовательного пространства [3]. 
В настоящее время в большинс-
тве образовательных учрежде-
ний созданы технические пред-
посылки для использования 
технологий дистанционного 
образования, основной пробле-
мой остается совершенствова-
ние данных технологий.

Технологии дистанционно-
го образования предоставляют 
возможность на качественно 
новом уровне организовать са-
мостоятельную работу студен-
тов при сохранении интерак-
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тивных форм взаимодействия 
с преподавателями и сокурсни-
ками. Изучение лекций, полу-
чение и выполнение различно-
го рода заданий, прохождение 
тестирований, участие в семи-
нарах и вебинарах позволяют 
развивать у целевой аудитории 
(а именно студентов) предмет-
ные, коммуникативные, нова-
торские и культурологические 
компетенции.

Преобладающими типами 
дистанционных образователь-
ных технологий являются се-
тевые технологии, активно 
применяющие телекоммуника-
ционные сети для обеспечения 
студентов различными учеб-
но-методическими материала-
ми. Образовательные платфор-
мы, такие как Moodle, активно 
применяют сетевые технологии 
и позволяют применять разно-
образные формы обучения: от 
организации дистанционных 
олимпиад до внедрения полно-
ценных онлайн-курсов.

Стоит подчеркнуть, что все 
инструменты данной платфор-
мы можно разделить на следу-
ющие группы:

— информационные (опрос, 
лекция, пояснение, текстовая 
страница, глоссарий, база дан-
ных, анкета);

— контролирующие (тест, ра-
бочая тетрадь, лекция с элемен-
тами контроля, семинар);

— коммуникационные (чат, 
форум, обмен личными сооб-
щениями).

Для проведения региональ-
ной онлайн-олимпиады среди 
старшеклассников Ростовской 
области «Основы защиты пер-
сональных данных» экспертами 

регионального общественного 
движения «Интернет без угроз» 
и АНО «НЦПТИ» была выбра-
на именно платформа Moodle, 
благодаря ее преимуществам: 
широкая распространенность, 
доступность, мобильность и 
открытость. Хронологические 
рамки проведения олимпиады: 
30.01.2010 г. – 23.02.2020 г. На 
прохождение олимпиады дает-
ся 35 минут и одна попытка (см. 
рис. 1).

 Олимпиада содержит 44 воп-
роса разного типа:

— «одиночный выбор» — опре-
деление единственного верно-
го ответа;

— «множественный выбор» — 
наличие нескольких правиль-
ных ответов из заданного спис-
ка (см. рис. 2);

 — «на соответствие» — да-
ются два списка с равным ко-
личеством элементов, участ-
никам необходимо установить 
соответствие между элемента-
ми (см. рис. 3);

 — «короткий ответ» — в ка-
честве ответа необходимо ввес-
ти одно или несколько слов. 
Ответы оцениваются путем 
сравнения с разными образца-
ми ответов, заранее установ-
ленных автором теста подста-
новочными знаками (см. рис. 4); 

 — «эссе» — ответ может со-
стоять из нескольких предло-
жений или абзацев. При этом 
ответ должен вручную оцени-
ваться автором курса или пре-
подавателем (см. рис. 5).

О б р аз о в ател ь н а я  с р ед а 
Moodle при конструировании 
теста предлагает еще 11 типов 
различных заданий, которые 
могут быть использованы при 

Рис. 1.  Интерфейс олимпиады в среде Moodle

Рис. 2.  Вариант задания «Множественный выбор»

Рис. 3.  Вариант задания «На соответствие»



70       ОБЗОР.НЦПТИ Выпуск № 2 (21)    2020 71       ОБЗОР.НЦПТИ 2020Опыт проведения пилотной онлайн-олимпиады ...

Рис. 4.  Вариант задания «Короткий ответ»

Рис. 5.  Вариант задания «Эссе»

создании последующих образо-
вательных ресурсов НЦПТИ.

Процедура регистрации 
участников на олимпиаду про-
исходит следующим образом:

— создание учетной записи 
на образовательном портале 
НЦПТИ ФГАНУ НИИ «Спецву-
завтоматика» (см. рис. 6);

 — подтверждение созда-
ния новой учетной записи (см.                
рис. 7); 

— после подтверждения не-
обходимо записаться на олим-
пиаду в личном кабинете (см.                  
рис. 8 );

 — после прохождения олим-
пиады участник может ознако-
миться со своими результата-
ми, а также узнать правильные 
ответы на все вопросы (см. ри-
сунок 9). Причем до окончания 
сроков проведения олимпиады 
участник может в любой мо-
мент вернуться в личный ка-
бинет для просмотра своей по-
пытки. 

 После завершения участни-
ком олимпиады преподаватель 
может просматривать его ре-
зультат несколькими способа-
ми:

— в разделе «Отчет по оцен-
кам», где отображаются общие 
результаты вместе с ФИО учас-
тника и его электронной поч-
той;

— разделе «Оценки», где пре-
подаватель может ознакомить-
ся детально с выполненным 
заданием каждого участника 
олимпиады.

В онлайн-олимпиаде принял 
участие 931 школьник из 19 му-
ниципальных образований Рос-
товской области: Ростова-на-
Дону, Таганрог, Азов, Батайск, 

Аксай, Сальск, Донецк, Вол-
годонск, Новошахтиинск, Ка-
менск-Шахтинский, Каменский 
район, Тацинский район, Саль-
ский район, Багаевский район, 
Верхнедонской район, Родио-
ново-Несветайский район, Се-
микаракорский район, Усть-До-
нецкий район, Милютинский 
район. Благодаря информаци-
онному освещению проведения 
олимпиады, вне конкурса зада-
ния выполнили несколько учас-
тников из Челябинска, Ивановс-
ка и Еревана. 

Проведенная онлайн-олим-
пиада убедительно продемонс-
трировала следующее: компью-
терное тестирование является 
оптимальным средством, кото-
рое позволяет при минималь-
ных затратах ограниченного 
времени преподавателя осу-
ществить объективную про-
верку знаний широкого круга 
участников, слушателей, сту-
дентов и школьников. Платфор-
ма Moodle помогает ему в этом 
процессе, благодаря организа-
ции удаленного контроля зна-
ний через сеть Интернет, упро-
щенному управлению учебным 
процессом, а также удобной ин-
терактивной связи между на-
ставниками и обучающимися.

Однако дистанционный фор-
мат проведения олимпиады про-
демонстрировал и недостаточ-
но высокий уровень культуры 
цифрового образования среди 
старшеклассников. Некоторые 
участники в развернутых отве-
тах писали отвлеченные фра-
зы, не имеющие ничего общего 
с тематикой олимпиады. Другие 
во время регистрации и созда-
ния личного кабинета в графе 
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Рис. 6.  Поле создания новой учетной записи

Рис. 7.  Письмо для подтверждения регистрации

Рис. 8. Запись на олимпиаду в личном кабинете

Рис. 9. Результаты пройденной олимпиады, 
которые может видеть участник

«Имя» использовали уменьши-
тельно-ласкательные формы — 
«Настенька», «Анечка» и т. д. 
В некоторых случаях участни-
ки и вовсе использовали име-
на лидеров нацистской Герма-
нии — «Рудольф Гесс», «Адольф 
Гитлер», экстремистские лозун-
ги — «1488», «Зиг хайль!».

Отношение к онлайн-олим-
пиаде как к игре, а не учебному 
мероприятию, продемонстри-
ровал тот факт, что некоторые 

старшеклассники несколько 
раз подряд с различных элек-
тронных почт регистрирова-
лись в системе, чтобы получить 
высокий балл и обойти разре-
шение на одну попытку. Эти 
данные подтверждают, что дис-
танционное образование в Рос-
сии еще нуждается в развитии 
и, помимо усовершенствования 
самих технологий, необходимо 
проводить работу по развитию 
самой культуры работы учени-
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Рис. 10. Результаты проведения олимпиады

ков с учебными платформами в 
дистанционном формате. 

Использование в образова-
тельном процессе электронных 
платформ позволяет получать и 
более точные статистические 
данные по успеваемости. Так, 
при прохождении олимпиады 
«Основы защиты персональных 
данных» порог в 35 баллов (из 
70 возможных) перешли 37 % 
учащихся: 4,5 % набрали от 65 
до 70 баллов, 5,7 % от 60 до 65 
баллов, 3,7 % от 55 до 60 баллов. 
Самая большая категория — от 
15 до 20 баллов — 13,3 % участ-
ников (см. рис. 10).

 Процентное соотношение 
напротив каждого задания поз-
воляет выявить темы, хорошо 
усвоенные слушателями и тре-
бующие повторения или даль-
нейшей проработки и изучения. 

Итоги олимпиады показали, 
что наибольшие сложности вы-
зывают вопросы о «специаль-
ной» категории персональных 
данных, темы, связанные со 
взятием согласия на обработку 

персональных данных. У стар-
шеклассников есть путаница с 
определением таких понятий, 
как «утечка», «разглашение», 
«обработка» персональных дан-
ных, а также отсутствует пони-
мание термина «база данных» 
и сути таких явлений, как фи-
шинг и овершеринг. Пробле-
мы вызывают и вопросы, свя-
занные с механизмами защиты 
конфиденциальной информа-
ции, например, с принципом ра-
боты двухфакторной аутенти-
фикации. 

В то же время, хорошие ре-
зультаты участники олим-
пиады показали в вопросах, 
касающихся «общей» и «био-
метрической» категорий персо-
нальных данных. Нет проблем 
и в определении того, какая 
именно информация попадает 
в раздел персональных данных. 
Старшеклассники знают значе-
ние понятий «режим инкогни-
то», «плагин», «кэш», «куки», по-
нимают суть таких операций, 
как «обезличивание», «блоки-

рование» и «распространение» 
персональных данных. 

Развернутые варианты от-
ветов продемонстрировали 
невнимательное поведение 
старшеклассников в сети. Так, 
многие не заметили, что кноп-
ка «разрешить» дает право сай-
ту на показ уведомлений, а не 
подтверждает, что вы не робот 
(см. рис. 11).

 Характер большинства от-
ветов на задание № 44 олим-
пиады отражает интуитивное 
понимание старшеклассника-
ми правомочности или неза-
конности некоторых действий 
крупных компаний с персональ-
ными данными человека. Неспо-
собность объяснить свой ответ 
показывает незнание основно-
го законодательства по защи-
те персональных данных. От-
вечая на вопрос «Нарушают ли 

указанные компании законода-
тельство о персональных дан-
ных, присылая подобные рек-
ламные сообщения? Поясните 
свой ответ», большинство писа-
ли «Да, нарушают», «Нет, не на-
рушают», не давая пояснений 
(см. рис. 12).

Таким образом, итоги олим-
пиады показали, что в целом 
у школьников сформирова-
но представление о понятии 
«персональные данные», но от-
сутствует их структуризация. 
Учащиеся знают основную тер-
минологию, связанную с про-
блемами защиты персональных 
данных, однако имеют слабое 
представление о своих правах 
и обязанностях в работе с ними. 
Кроме этого, они владеют тео-
ретическими основами безо-
пасного обращения с собствен-
ными персональными данными 

Рис. 11. Изображение из задания № 43 с развернутым вариантом ответа



76       ОБЗОР.НЦПТИ Выпуск № 2 (21)    2020 77       ОБЗОР.НЦПТИ 2020Зарубежный опыт противодействия ...

в интернете, но не всегда могут 
применить их на практике. 

Опыт проведения дистанци-
онной онлайн-олимпиады «Ос-
новы защиты персональных 
данных» для старшеклассников 
Ростовской области через плат-
форму Moodle можно считать 
удачным. Удалось добиться 
большого количества участни-
ков из самых различных муни-
ципалитетов области, изучить 
цифровое поведение учеников 
9–11 классов во время прохож-
дения онлайн-олимпиады. Полу-
ченные результаты могут быть 
использованы сотрудниками 
образовательных организаций 
для корректировки профилак-
тической работы со старшек-
лассниками и повторении тех 
тем, которые оказались наибо-
лее сложными для успешного 
прохождения испытания. 
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Рис. 12 . Изображение из задания № 44 с развернутым вариантом ответа

Зарубежный опыт 
противодействия деструктивным 
сетевым исламистским и 
тюркско-исламистским 
структурам в сети Интернет

Современные тенденции 
распространения деструктив-
ных сетевых исламистских и 
тюркско-исламистских сетевых 
структур напрямую связаны с 
активным использованием бое-
виками широких возможностей 
информационно-коммуника-
ционных технологий. Экстре-
мисты и террористы прочно 
обосновались в глобальном 
информационном пространс-
тве. По данным аналитиков, ко-
личество сайтов, содержащих 
материалы экстремистского и 
террористического толка уже 
значительно превышает 2 ты-
сячи, причем концентрируют-
ся они не только в США и Гер-
мании, но и в Канаде, Австрии, 
Польше, Швеции, Австралии, 
Испании, Южной Африке, Укра-
ине и России и многих других. В 
этой связи возникает необходи-
мость принятия государствами 
соответствующих мер проти-
водействия, в том числе конт-
роля интернет-пространства и 
интернет-аудитории [1, 2]. Фор-
мирование эффективной стра-
тегии минимизации деятель-

ности деструктивных сетевых 
исламистских и тюркско-ис-
ламистских структур в сети 
Интернет должно предусмат-
ривать ведение профилакти-
ческой работы. К ее основным 
целям относится отслеживание 
и принятие мер по блокирова-
нию или ликвидации сайтов, на 
которых размещены материа-
лы, активно пропагандирующие 
идеологию национализма, экс-
тремизма и терроризма, при-
зывающие к совершению пре-
ступлений экстремистской и 
террористической направлен-
ности против людей другого 
вероисповедания и националь-
ности, а также содержащие де-
тальные инструкции по изго-
товлению взрывных устройств 
с последующим их использо-
ванием для совершения терро-
ристических актов («виртуаль-
ный джихад»). В связи с этим 
проблемы предупреждения и 
пресечения экстремизма и тер-
роризма в глобальном инфор-
мационном пространстве се-
годня являются актуальными 
для всех стран мирового сооб-

Круглова Анна Юрьевна — соискатель Института социологии и регионоведения Южного 
федерального университета, г. Ростов-на-Дону



78       ОБЗОР.НЦПТИ Выпуск № 2 (21)    2020 79       ОБЗОР.НЦПТИ 2020Зарубежный опыт противодействия ...

щества, о чем свидетельствуют 
принимаемые для их решения 
меры [3].

Сложность противостояния 
терроризму в интернете обус-
ловлена рядом факторов [4]: 

– пространство интернета 
крайне обширно — предугадать 
характер информации, время, 
место, автора и ее цель прак-
тически невозможно. Совре-
менные технологии позволяют 
лишь частично отследить пер-
воочередную информацию. Од-
нако ряд программных средств, 
доступных обычному пользова-
телю, позволяют обойти и эти 
технологии. Кроме того, терро-
ристы могут использовать для 
загрузки своих материалов ре-
сурсы, не требующие регистра-
ционных данных, и популяри-
зировать ссылки на них через 
социальные сети. В этом случае 
появляется масса пользовате-
лей, которые, просматривая но-
востные ленты, случайно полу-
чают доступ к тому или иному 
материалу.

– вероятность того, что опуб-
ликованный где-либо материал 
сразу же обнаружат и удалят, 
крайне мала.

– отсутствие единой законо-
дательной базы, регулирующей 
интернет-контент.

В противовес этому от госу-
дарства требуется постоянная 
модернизация и совершенство-
вание программ борьбы с терро-
ризмом. Более того, регулярный 
контроль интернет-пространс-
тва должен стать неотъемле-
мой частью противодействия.

Возросшие за последние де-
сятилетия масштабы междуна-
родного терроризма поставили 

большинство стран мира перед 
необходимостью разработки 
национальных антитеррористи-
ческих систем. Во многих стра-
нах были сформированы специ-
альные антитеррористические 
организации, которые могут ко-
оперироваться с другими госу-
дарственными ведомствами, 
чтобы не допустить пропаган-
ды терроризма и, как следствие, 
терактов.

За рубежом организация 
противодействия терроризму 
представляет собой совокуп-
ность следующих составляю-
щих [2]:

— правовое обоснование не-
законности подобной деятель-
ности;

— работа правоохранитель-
ных органов, специальных 
служб и ведомств в сфере обес-
печения безопасности;

— деятельность специальных 
контртеррористических групп 
и национальных антитеррорис-
тических центров; 

— разработка методологии 
противодействия экстремизму;

— проведение контртеррорис-
тических операций;

— работа служб, занятых лик-
видацией последствий терак-
тов;

— обеспечение тесного кон-
такта со СМИ по вопросам борь-
бы с антитеррористической де-
ятельностью;

— развитие соответствующей 
материально-технической базы 
(средства связи, новые компью-
терные технологии и инфра-
структурные элементы).

Больших успехов в сфере 
борьбы с экстремизмом и тер-
роризмом в глобальном инфор-

мационном пространстве до-
стигли Соединенные Штаты 
Америки. В стране функциони-
рует большое количество орга-
низаций по противодействию 
проявлениям экстремизма и 
терроризма в интернет-про-
странстве. К ним относятся: 
национальный контртерро-
ристический центр, командо-
вание боевых действий в ки-
бернетическом пространстве 
(USCYBERCOM), центр страте-
гического контртеррористи-
ческого взаимодействия. В за-
дачи последнего входят меры 
по координации сотрудничес-
тва и взаимодействию с зару-
бежными странами в области 
борьбы с экстремизмом и тер-
роризмом. Благодаря принятым 
мерам, в США, по сравнению с 
другими странами, осуществля-
ется более эффективный конт-
роль интернет-пространства. В 
общественных местах, где име-
ется свободный доступ в гло-
бальную сеть, включая библи-
отеки и школы, применяются 

фильтры, которые ограничива-
ют доступ к интернет-ресур-
сам, содержащим антиобщес-
твенную информацию, в том 
числе материалы экстремист-
ского и террористического тол-
ка. С 2001 года в США действует 
закон о борьбе с терроризмом, в 
котором был введен новый до-
кумент — письмо-требование о 
раскрытии персональной кон-
фиденциальной информации в 
целях национальной безопас-
ности. Отличием письма от су-
дебного ордера является то, что 
оно может быть написано ФБР 
или иной службой самостоя-
тельно, без решения судьи. При 
наличии такого письма ФБР мо-
жет получить доступ к любым 
данным пользователя и запре-
тить руководству компании со-
общать ему об этом. С 2016 года 
Вашингтон в целях выявления 
и недопущения въезда в стра-
ну лиц, связанных с террорис-
тическими организациями, та-
кими как ИГ, начала предлагать 
иностранным гражданам, при-
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бывающим в США в рамках 
программы безвизового въез-
да, указывать данные об акка-
унтах в соцсетях [5].

Правительство Германии, не-
смотря на то, что большинство 
законодательных ограничений 
утверждаются при значитель-
ном противостоянии со сто-
роны общественности и ком-
паний, деятельность которых 
связана с компьютерными тех-
нологиями, уделяет серьезное 
внимание вопросам противо-
действия пропаганды экстре-
мистских и террористических 
идей в интернет-пространстве. 
С начала 2007 года в ФРГ дейс-
твует закон, в соответствии с 
которым регистрация элект-
ронной почты на вымышлен-
ное лицо расценивается как 
преступление. В январе 2007 
года в правоохранительных ор-
ганах Германии была создана 
специальная группа, в обязан-
ности которой входит выявле-
ние случаев радикальной исла-
мистской пропаганды, а также 

анализ работы отдельных ин-
тернет-ресурсов, представляю-
щих потенциальную опасность. 
В октябре 2017 года в стране 
вступил в силу закон, согласно 
которому на социальные сети, 
например, такие как Facebook, 
Twitter и YouTube, будут на-
лагаться штрафы на сумму до 
50 млн евро за систематичес-
кое несвоевременное удаление 
публикаций, содержащих мате-
риалы или новости, разжигаю-
щие ненависть [1].

В Великобритании законо-
дательный акт, касающийся не-
правомерного использования 
компьютерных технологий, был 
принят в 1990 году. С 2006 года 
в стране был увеличен срок 
тюремного заключения за ха-
керские атаки, направленные 
на взлом сайтов правительс-
твенных организаций и бан-
ков до десяти лет. Эффектив-
но функционирует созданная 
правоохранительными органа-
ми Великобритании доктрина 
противодействия экстремиз-

му и терроризму в глобальной 
сети. Британское Национальное 
подразделение по борьбе с тер-
роризмом в сфере Интернета 
(CTIRU) разместило обращение 
к населению с просьбой сооб-
щать о наличии в сети материа-
лов, содержащих информацию 
экстремистского и террорис-
тического толка. Для этого на 
веб-ресурсах действует крас-
ная кнопка «Стоп». При нажатии 
пользователем данной кнопки 
провайдеры незамедлительно 
перенаправляют его на специ-
альный сайт, где просят ввести 
адрес веб-страницы, на кото-
рой был обнаружен подозри-
тельный материал на условиях 
анонимности. CTIRU анализиру-
ет и проверяет полученную ин-
формацию и в течение 36 часов 
осуществляет удаление мате-
риала, если он признается экс-
тремистским. CTIRU работает в 
постоянном сотрудничестве с 
провайдерами, что позволило 
ему добиться высоких резуль-
татов. Так, за период с 2010 года 
по 2017 год из интернета было 
изъято более 160 тысяч мате-
риалов экстремистского и тер-
рористического толка. Данные 
статистики свидетельствует, 
что активность участия насе-
ления в работе CTIRU с каждым 
годом увеличивается. В Вели-
кобритании ведется и инфор-
мационно-пропагандистская 
работа в данном направлении. 
Например, организована рабо-
та интернет-сайта, на страни-
цах которого представлен об-
зор стратегии деятельности 
полиции графства Суррей по 
противодействию экстремизму. 
На сайте регулярно размеща-

ется конкретная информация 
о том, как отдельные граждане, 
являющиеся членами местно-
го сообщества, могут оказать 
помощь полиции в ликвидации 
угроз терроризма и экстремиз-
ма [6].

28–29 августа 2018 года пя-
тью странами (Австралия, Ве-
ликобритания, Канада, Новая 
Зеландия и США) разведыва-
тельного альянса «Пять глаз», 
был подписан меморандум, в 
котором они призывают ИТ-
компании обеспечить доступ 
к зашифрованным данным сво-
их пользователей. В случае не-
согласия компаний страны аль-
янса намерены принять меры, 
чтобы заставить их сотрудни-
чать. В 2013 году Эдвард Сно-
уден опубликовал материалы, 
в которых указал, что власти 
государств разведывательного 
альянса «Пять глаз» ведут слеж-
ку за гражданами других стран-
участниц и обмениваются по-
лученной информацией. Таким 
образом, им удается обойти на-
циональные ограничения на 
слежку каждого правительства 
за собственными гражданами 
[1].

В Израиле целенаправлен-
ную работу по профилактике 
терроризма и экстремизма осу-
ществляют некоторые непра-
вительственные организации. 
Среди них Международный инс-
титут по противодействию тер-
роризму (International Institute 
for Counter-Terrorism) — изра-
ильская общественная орга-
низация, предоставляющая 
информацию об истории тер-
роризма, о современном поло-
жении дел, уровне угрозы, ме-
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тодах и способах борьбы, а 
также о принимаемых на госу-
дарственном уровне решени-
ях. Популяризация методичес-
кого пособия «Все, что нужно 
знать о терроризме», подготов-
ленного этим институтом, не 
только привлекает внимание 
к проблеме, но и систематизи-
рует представление населения 
об особенностях проявления 
терроризма в Израиле. Соглас-
но некоторым утверждениям, 
деятельности израильских об-
щественных контртеррорис-
тических организаций присущ 
пропагандистский характер, 
они стремятся донести до ауди-
тории мысль о недопустимости 
пособничества террористам, а 
также об угрозе «гражданской 
халатности» — нежелании насе-
ления беспокоится о своей бе-
зопасности и безопасности ок-
ружающих [7].

В Индии существует не-
сколько спецслужб, которые 
отслеживают террористичес-
кую деятельность не только 
внутри страны, но и за рубе-
жом. Аналитический и иссле-
довательский отдел (Research 

and Analysis Wing) является 
подразделением внешней раз-
ведки, а разведывательное бюро 
(Intelligence Bureau) — подраз-
делением внутренней развед-
ки. Указанные подразделения, в 
частности, отслеживают интер-
нет-пространство на предмет 
появления в нем ненадлежа-
щей информации или активи-
зации нехарактерной деятель-
ности. Кроме того, существует 
антитеррористическое отде-
ление полиции (Anti-Terrorism 
Squad), у которого есть опреде-
ленная зона контроля [6].

Полезно также будет рас-
смотреть систему блокирова-
ния интернет-угроз в странах 
СНГ. Так, например, в Респуб-
лике Беларусь Президент стра-
ны Александр Лукашенко 1 фев-
раля 2010 года подписал указ 
№ 60 «О мерах по совершенс-
твованию использования наци-
онального сегмента сети Ин-
тернет», призванный защитить, 
прежде всего, рядовых пользо-
вателей от деструктивного воз-
действия экстремистских сай-
тов и пропаганды терроризма 
в сети Интернет. По мнению бе-

лорусского правительства, од-
ним из основных способов 
донесения идей антитерро-
ристической борьбы до широ-
кой общественности являются 
СМИ, которые уделяют особое 
внимание содержанию сообще-
ний, посвященных террористи-
ческой и антитеррористичес-
кой тематике [6]. 

В Республике Казахстан так-
же большое внимание уделяют 
информационной безопаснос-
ти в интернет-пространстве. В 
республике существует закон, 
приравнивавший все интернет-
ресурсы к СМИ, которые стали 
нести уголовную и гражданс-
кую ответственность наравне 
с традиционными средствами 
массовой информации. Дейс-
твие закона от 10 июля 2009 
года № 178-IV «О внесении из-
менений и дополнений в неко-
торые законодательные акты 
Республики Казахстан по воп-
росам информационно-комму-
никационных сетей» распро-
странилось на сайты, блоги, 
чаты, интернет-магазины, элек-
тронные библиотеки и др. Дан-
ная норма позволяет судебным 
органам требовать от владель-
цев сайтов удаления материа-
лов, которые идут вразрез с за-
конодательством [6]. 

Обобщив опыт противодейс-
твия деструктивным исламист-
ским и тюркско-исламистским 
сетевым структурам в зару-
бежных странах стоит отме-
тить, что вне зависимости от 
того, какие силы и средства 
станут применяться в качест-
ве мер противодействия, с про-
тивоположной стороны всег-
да следует ожидать контрмеры, 

на которые соответствующие 
органы и ведомства должны 
дать адекватный ответ. Таким 
образом, одной из главных за-
дач современности остается 
недопущение распростране-
ния идей террористической и 
экстремистской идеологии и, 
как следствие, самих терактов, 
межконфессиональных и этно-
национальных конфликтов.
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